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Recogida y
tratamiento de datos
personales en el
contexto del contrato
de trabajo

1. INTRODUCCION: EL DERECHO
A LA PROTECCION DE DATOS
PERSONALES, UNA DIMENSION
INSEPARABLE DE LA RELACION
LABORAL

1 derecho fundamental a la protec-
cién de datos! (arts. 18.4 CE, 8 CD-
FUE y 16.1 TFUE), que atribuye a
las personas un poder de disposicién y de
control sobre sus datos personales (STC
292/2000, de 30 de noviembre [FJ 7]?), en-

* Catedratico de Derecho del Trabajo y de la Seguridad
Social. Universidad de Murcia.

' Sobre su formacion y configuracion, OLLERO TASSARA, A.:
De la proteccidn de la intimidad al poder de control sobre los
datos personales, Madrid, Real Academia de Ciencias Moralesy
Politicas, 2008, pp. 137 a 168.

2 El amplio contenido de este derecho fundamental queda
descrito en la STC 292/2000, de 30 de noviembre: “el conteni-
do del derecho fundamental a la proteccién de datos consiste
en un poder de disposicion y de control sobre los datos per-
sonales que faculta a la persona para decidir cudles de esos
datos proporcionar a un tercero, sea el Estado o un particular,
o cudles puede este tercero recabar, y que también permite al
individuo saber quién posee esos datos personales y para qué,
pudiendo oponerse a esa posesion o uso. Estos poderes de dis-
posicién y control sobre los datos personales, que constituyen
parte del contenido del derecho fundamental a la proteccion
de datos se concretan juridicamente en la facultad de consentir
la recogida, la obtencién y el acceso a los datos personales,
su posterior almacenamiento y tratamiento, asi como su uso
0 usos posibles, por un tercero, sea el Estado o un particular.
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cuentra una de su méas importantes aplica-
ciones en el ambito de la relacién laboral?.

Y ese derecho a consentir el conocimiento y el tratamiento,
informatico o no, de los datos personales, requiere como com-
plementos indispensables, por un lado, la facultad de saber en
todo momento quién dispone de esos datos personales y a qué
uso los esta sometiendo, y, por otro lado, el poder oponerse a
€sa posesion y usos.

En fin, son elementos caracteristicos de la definicion cons-
titucional del derecho fundamental a la proteccion de datos
personales los derechos del afectado a consentir sobre la reco-
gida y uso de sus datos personales y a saber de los mismos. Y
resultan indispensables para hacer efectivo ese contenido el re-
conocimiento del derecho a ser informado de quién posee sus
datos personales y con qué fin, y el derecho a poder oponerse a
esa posesion y uso requiriendo a quien corresponda que ponga
fin a la posesion y empleo de los datos. Es decir, exigiendo del
titular del fichero que le informe de qué datos posee sobre su
persona, accediendo a sus oportunos registros y asientos, y qué
destino han tenido, lo que alcanza también a posibles cesio-
narios; y, en su caso, requerirle para que los rectifique o los
cancele” (FJ 7). Véase SAN MARTIN MAzzucconl, C.: “El derecho a
la proteccion de datos personales de los trabajadores: criterios
de la Agencia Espafiola de Proteccion de Datos”, en SAN MARTIN
Mazzucconi, C. (Dir.): Tecnologias de la informacion y la comu-
nicacion en las relaciones de trabajo: nuevas dimensiones del
conflicto juridico, Ledn, Eolas, 2014, pp. 211 a 213.

3 GARCIA MURCIA, J.; RODRIGUEZ CARDO, I. A.: "La pro-
teccion de datos personales en el dmbito del trabajo: una
aproximacion desde el nuevo marco normativo”, Revista
Espaiiola de Derecho del Trabajo, nim. 216 (2019), p. 9
(version electrdnica). TRONCOSO REIGADA, A.: La proteccién de
datos personales. En busca del equilibrio, Valencia, Tirant lo
Blanch, 2010, p. 1 (citado segun la version electronica del
capitulo 13 del libro ["La proteccion de datos personales en
el ambito laboral"], T0L2.029.308).
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Su ciclo vital (seleccién, contratacién, cum-
plimiento y extincién) permite disponer de
una informacién masiva sobre el trabajador,
de un elevadisimo nimero de datos perso-
nales sobre sus més variadas circunstan-
cias*: identificacion, localizacién, aptitud,
formaci6n, salud, afiliacién sindical, situa-
cién familiar, horario, rendimiento, salario,
relaciones humanas, etc. No resultara ex-
trafio, por tanto, afirmar que la normativa
sobre protecciéon de datos personales se ha
convertido en una dimensién inseparable de
la puramente laboral®. En este sentido se ha
sefialado que la “legislacién sobre proteccion
de datos no debe aplicarse de forma inde-
pendiente del Derecho del Trabajo” y éste,
a su vez, “no puede aplicarse aisladamente,
sin tener en cuenta la legislacién sobre pro-
teccion de datos™. O dicho de otro modo, que
buena parte del Derecho del Trabajo puede
ser mirado desde el singular punto de vista
proporcionado por el derecho fundamental a
la proteccion de datos personales, conforme
al cual el empresario aparece como respon-
sable del tratamiento” y el trabajador como
interesado®, alinedndose de modo inescin-
dible con la relacién laboral otra derivada
de la vigencia del derecho a la proteccion de
datos. Esta afirmacién puede sustentarse en
las siguientes bases:

1.° Seria imposible la celebracién, cum-
plimiento y extincién del contrato de
trabajo sin la disposicién de datos

* RODRIGUEZ ESCANCIANO, S.: “El derecho a la proteccion de
datos personales en el contrato de trabajo: reflexiones a la luz
del Reglamento europeo 2016/679", Revista de Trabajo y Sequ-
ridad Social CEF, num. 423 (2018), p. 22.

5 Como sefiala MARTINEZ MOYA “la transversalidad del dere-
cho fundamental a la proteccién de datos tiene su claro reflejo
en las relaciones laborales” MARTINEZ Mova, J.: “El derecho a la
proteccion de datos personales y sistema de geolocalizacion
impuesto por la empresa a los trabajadores-repartidores”, Re-
vista de Jurisprudencia Laboral, nim. 1 (2019), p. 8.

6 Dictamen 8/2001, sobre el tratamiento de datos perso-
nales en el contexto laboral (13.9.2001), adoptado por el Grupo
de Trabajo del Articulo 29. Citado en el Informe 0529/2009 de
la AEPD de donde se toma.

7 Art. 4.7 RGPD.

8 Art. 4.1 RGPD.

personales de los trabajadores®. Mas
aun, “muchas actividades realizadas
de forma rutinaria en el ambito del
empleo implican el tratamiento de
datos personales de los trabajado-
res”!?, Esto es asi porque siendo el de
trabajo un contrato personalisimo en
el que su objeto, el trabajo, es inse-
parable de la persona que lo presta,
su celebracién, cumplimiento y ex-
tincién exigen mantener un flujo de
datos personales en diferentes direc-
ciones: del trabajador al empresario y
de éste a aquél'!; del empresario a la
administraciéon laboral y a los repre-
sentantes de los trabajadores; de los
representantes de los trabajadores a
los trabajadores representados. Reco-
gida y tratamiento de datos que unas
veces vendra exigida por la propia
“naturaleza de las cosas” (;como se
podria celebrar un contrato sin dispo-
ner de los datos de los contratantes?),
otras por las leyes que obligan a co-
municar datos personales, y otras, por
no alargar mas la enumeracion, por el
interés y conveniencia del empresario
que, por ejemplo, usa instrumentos
de control del personal que conllevan
necesariamente el tratamiento de sus
datos personales.

2.° Todos los actos anteriores suponen la
disposicion del derecho fundamental
a la protecciéon de datos, un capitulo
méas del tema de la vigencia de los
derechos fundamentales inespecifi-
cos del trabajador en el contrato de
trabajo, pues como se viene afirman-
do, “la celebracién de un contrato de
trabajo no implica en modo alguno

9 GARCIA MURCIA, J.: “La proteccion de datos personales en
el ambito laboral: una sucinta resefa jurisprudencial a partir
de cinco sentencias del Tribunal Supremo”, Revista Galega de
Dereito Social, num. 5 (2018}, p. 10.

1 Dictamen del Grupo de Trabajo del articulo 29 (8/2001),
sobre el tratamiento de datos personales en el contexto laboral.

" Un ejemplo bien significativo: Art. 8.3 ET.
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la privacién para una de las partes,
el trabajador, de los derechos que la
Constitucién le reconoce como ciuda-
dano. Ni las organizaciones empre-
sariales forman mundos separados y
estancos del resto de la sociedad ni la
libertad de empresa que establece el
art. 38 del texto constitucional legiti-
ma el que quienes prestan servicios
en aquélla por cuenta y bajo la de-
pendencia de sus titulares deban so-
portar despojos transitorios o limita-
ciones injustificadas de sus derechos
fundamentales y libertades publicas,
que tienen un valor central y nuclear
en el sistema juridico constitucional”
(STC 88/1985, de 19 julio [FJ 2]).

3.° De los dos elementos anteriores, nece-
sidad del tratamiento de datos perso-
nales para el desenvolvimiento de la
relacién laboral y atribuciéon al trabaja-
dor de un poder de disposicién y de con-
trol sobre los mismo configurado como
derecho fundamental, resultard la mo-
dulacién del derecho fundamental a
la proteccién de datos. Asi sucede con
caracter general cuando se confrontan
los derechos fundamentales del traba-
jador con los del empresario (arts. 33
y 38 CE)2 o de otros sujetos (art. 28.1
CE) que también pueden tener interés
legitimo en el acceso a datos persona-
les de los trabajadores. Lo peculiar del
derecho a la proteccion de datos es que
el equilibrio con otros derechos funda-
mentales no queda remitido sélo a la
ponderacién judicial, sino que cuenta
con una importante regulacion legisla-
tiva que ya la ha efectuado: el Regla-
mento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al
tratamiento de datos personales y a la
libre circulaciéon de estos datos y por

12.STC 90/1997, de 6 mayo (FJ 4).
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el que se deroga la Directiva 95/46/
CE (Reglamento general de proteccién
de datos, en adelante RGPD) y la Ley
Orgénica 3/2018, de 5 de diciembre,
de Protecciéon de Datos Personales y
garantia de los derechos digitales (en
adelante LOPDGDD)*2.

El derecho fundamental a la proteccién
de datos personales se convierte asi en un
punto desde el que el Derecho del Trabajo,
y particularmente el contrato de trabajo,
puede ser mirado en su integridad*. A la luz
de este derecho fundamental, entre el tra-
bajador, como “interesado”, y el empresario,
como “responsable del tratamiento” de los
datos personales, se anudan un complejo
conjunto de derechos y obligaciones. De ese
amplio conjunto de obligaciones y derechos
corresponde a este trabajo el estudio de la
recogida y tratamiento de datos personales
en el contexto del contrato de trabajo. Ese
contexto, amplisimo, de algin modo resulta
definido en el art. 88 RGPD: contratacién
de personal; ejecucion del contrato; gestion,
planificaciéon y organizacion del trabajo;
igualdad y diversidad en el lugar de trabajo;
salud y seguridad en el trabajo; proteccion
de los bienes de empleados o clientes; efectos
del ejercicio y disfrute, individual o colecti-
vo, de los derechos y prestaciones relaciona-
dos con el empleo; extincién de la relacién
laboral. Obviamente no se va a estudiar en
este articulo toda la problematica que plan-
tea la recogida y tratamiento de datos per-
sonales en el contrato de trabajo, por cuan-
to en otros estudios de este mismo nimero
de la Revista del Ministerio se analizan los
aspectos especificos del derecho analizado:
la proteccion de datos en los procesos de
seleccion de personal; el tratamiento de de

'3 Deroga la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos Personales (en adelante, LOPD-1999).

* A la "reinterpretacion del conjunto del Ordenamiento
juridico en clave de proteccion de datos" alude R. MARTINEZ
MARTINEZ: “El derecho fundamental a la proteccion de datos:
perspectivas’, Revista de Internet, Derecho y Politica, num. 5
(2007), p. 52.
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las categorias especiales de datos persona-
les a las que se refiere el art. 9 RGPD (da-
tos personales que revelen el origen étnico
o racial, las opiniones politicas, las convic-
ciones religiosas o filoséficas, o la afiliacién
sindical, y el tratamiento de datos genéticos,
datos biométricos dirigidos a identificar de
manera univoca a una persona fisica, da-
tos relativos a la salud o datos relativos a
la vida sexual o las orientacién sexuales de
una persona fisica); la proteccién de datos y
el registro de la jornada de trabajo; denun-
cias internas (art. 24 LOPDGDQ®); o, en fin,
el estudio de los derechos digitales expresa-
mente nominados en la LOPDGDG: intimi-
dad y uso de dispositivos digitales (art. 87),
desconexion digital (art. 89); intimidad fren-
te al uso de sistemas de videovigilancia y
grabacion de sonidos (art. 89); sistemas de
geolocalizacién (art. 90); o al papel de la ne-
gociacién colectiva en la proteccién de datos
(art. 91). También, por supuesto, se estudian
en otros articulos de este volumen los aspec-
tos generales del derecho: marco normativo,
configuraciéon y contenido del derecho. Por
tanto, para evitar innecesarias y tediosas
reiteraciones, se ha optado por presentar en
estas paginas, siguiendo la ordenacién siste-
matica habitual’®, una sucinta resefia de la
casuistica mas destacada que ha planteado
la recogida y tratamiento de datos en el con-
texto del contrato de trabajo'®.

> DESDENTADO BONETE, A.; MuNoz Ruiz, A. B.: Control in-
formdtico, videovigilancia y proteccion de datos en el trabajo,
Valladolid, Lex Nova, 2012, pp. 90 a 92. RODRIGUEZ ESCANCIANO,
S.: El derecho a la proteccidon de datos personales de los tra-
bajadores: nuevas perspectivas, Albacete, Bomarzo, 2009, pp.
9 a 15. PRECIADO DOMENECH, C. H.: El derecho a la proteccién de
datos en el contrato de trabajo, Cizur Menor (navarra), 2017.
MERCADER UGUINA, J. R.: Proteccion de datos y garantia de los
derechos digitales en las relaciones laborales, 3 ed., Madrid,
Lefebvre, Madrid, 2019. GARCIA MURCIA; RODRIGUEZ CARDO: cit,
p. 9.

6 Sobre la recogida y tratamiento de datos en el con-
texto de las relaciones colectivas de trabajo véase MERCADER
UGUINA, J. R.; DE LA PUEBLA PINILLA, A.: "Protecciéon de datos y
relaciones colectivas”, Revista de Trabajo y Seguridad Social.
CEF. nim. 423 (2018).

2. RECOGIDA Y TRATAMIENTO
DE DATOS EN LA CELEBRACION
DEL CONTRATO DE TRABAJO:
CONSENTIMIENTO DEL
TRABAJADOR, EJECUCION
DEL CONTRATO Y CUMPLIMIENTO
DE OBLIGACIONES LEGALES

2.1. Tratamiento de datos personales
necesario para la ejecucion
del contrato y consentimiento
del trabajador

La celebracién del contrato de trabajo es
un momento en el que se concentra de modo
importante la recogida y tratamiento de da-
tos personales de los trabajadores. E1 mismo
contrato de trabajo puede ser instrumento ttil
para el cumplimiento de dos importantes fun-
ciones: recabar el consentimiento del trabaja-
dor para el tratamiento de datos [art. 6.1.a)
RGPD] e informarle sobre el tratamiento
realizado [arts. 12 y 13 RGPD]. Respecto de
los datos que el empresario puede recabara
hay que estar al principio de “minimizacién
de datos”: los datos personales han de ser
“recogidos con fines determinados, explicitos
y legitimos” [art. 5.1.b) RGPD] y “adecuados,
pertinentes y limitados a lo necesario en re-
lacién con los fines para los que son tratados”
[art. 5.1.c) RGPD].

Basta leer un formulario de contrato de
trabajo para apreciar el importante ntimero
de datos personales que requiere su formali-
zacién: nombre y apellidos, nimero de docu-
mento nacional de identidad, fecha de naci-
miento, nimero de afiliacién a la Seguridad
Social, nacionalidad, domicilio y nivel forma-
tivo. Ademas en funcién de la clase de contra-
to de que se trate podran exigirse otros datos
relativos a situaciones personales del trabaja-
dor: discapacidad, desempleo, exclusién social,
victima de violencia de género, de terrorismo
o de trata de seres humanos y grado de pa-
rentesco con el empresario. Son datos que se
encuentran bajo el poder de disposicién y con-
trol del trabajador cuyo tratamiento resulta
absolutamente necesario para la celebracion
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del contrato de trabajo. Por tanto la licitud
de su recogida y tratamiento se encuentra en
la regla del art. 6.1.b) RGPD: el tratamiento
serd licito si “es necesario para la ejecucién
de un contrato en el que el interesado es par-
te”. Como ha senalado la STC 39/2016 “en el
ambito laboral el consentimiento del trabaja-
dor pasa [...] como regla general a un segun-
do plano pues el consentimiento se entiende
implicito en la relacién negocial, siempre
que el tratamiento de datos de caracter per-
sonal sea necesario para el mantenimiento y
el cumplimiento del contrato firmado por las
partes”. No es necesario, por tanto, recurrir
al principio del consentimiento del interesado
[art. 6.1.a) RGPD] para hacer licito el trata-
miento de estos datos indispensables para la
celebracién y posterior ejecucion del contrato
de trabajo. Igual régimen que los datos citados
anteriormente tendrian otros, también nece-
sarios para el cumplimiento de obligaciones
empresariales durante el desarrollo del con-
trato de trabajo, que se suelen recoger en el
momento de la celebracién del contrato como
sucede con la cuenta bancaria para el abono
del salario (art. 29.4 ET)'".

Mas alla de los datos personales necesa-
rios para la ejecucion del contrato de trabajo
puede que el empresario tenga interés en ac-
ceder a otros que no son necesarios pero cuya
recogida y tratamiento puede resultarle con-
veniente. Asi sucederia con datos personales
de muy frecuente uso en el trato social como
son la direccion particular de correo electro-
nico y el nimero del teléfono privado que,
salvo excepciones, no son necesarios para el
cumplimiento del contrato de trabajo. En es-
tos casos la Unica fuente de licitud del trata-
miento de estos datos seria el consentimiento
del trabajador, por lo que resulta pertinente
plantear cudles serian los requisitos de una
valida prestacion de consentimiento del tra-
bajador para ser considerada una “manifesta-
cién de voluntad libre, especifica, informada e

7" SEMPERE NAVARRO, A. V.: "El deber de facilitar una cuenta
corriente bancaria”, Revista de Jurisprudencia Laboral, num. 7
(2019).
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inequivoca” del interesado (art.4.11 RGPD).
La normativa sobre proteccién de datos per-
sonales contempla con muchas limitaciones
y cautelas la prestacién del consentimiento
del interesado en el mismo contrato para el
tratamiento de datos que no estdn necesaria-
mente relacionados con su celebracién y cum-
plimiento. La razén de estas precauciones es
clara: se trataria de una cldusula inseparable
del mismo contrato, de modo que el trabaja-
dor lo acepta o lo rechaza integramente. La
aceptacion del empleo va unida a la del trata-
miento de esos datos personales que no estan
relacionados con el mantenimiento del contra-
to: o lo toma todo o lo deja todo. En una rela-
cién como la laboral, de posiciones asimétricas
y de debilidad contractual del trabajador, se
podria afirmar que el consentimiento para el
tratamiento de esos datos personales dista de
haber sido prestado en condiciones de plena
libertad’®. En este sentido las Directrices sobre
el consentimiento en el sentido del Reglamento
(UE) 2016/679 del Grupo de Trabajo del ar-
ticulo 29 sobre Proteccién de Datos afirman
que “dado el desequilibrio de poder entre un
empleador y los miembros de su personal, los
trabajadores inicamente pueden dar su libre
consentimiento en circunstancias excepcio-
nales, cuando el hecho de que otorguen o no
dicho consentimiento no tenga consecuencias
adversas™®.

'8 De "fuerza o compulsion economica” habla VILLALBA
SANCHEZ, A.: "El derecho fundamental a la proteccion de datos
del trabajador frente a los riesgos de la contratacion estan-
darizada", Nueva Revista Espafiola de Derecho del Trabajo,
nam. 207 (2018), p. 105. SANCHEZ QUINONES, L.: "El marco le-
gislativo de la proteccion de datos en el ambito laboral. Es-
pecial referencia al consentimiento del trabajador”, Diario La
ley, niim. 9377 (2019), (version electronica La Ley 2789/2019).

19 Dice asi el citado documento: “También en el contexto
del empleo se produce un desequilibrio de poder. Dada la de-
pendencia que resulta de la relacién entre el empleador y el
empleado, no es probable que el interesado pueda negar a su
empleador el consentimiento para el tratamiento de datos sin
experimentar temor o riesgo real de que su negativa produzca
efectos perjudiciales. Parece poco probable que un empleado
pudiera responder libremente a una solicitud de consenti-
miento de su empleador para, por ejemplo, activar sistemas
de vigilancia por camara en el lugar de trabajo o para rellenar
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El propio RGPD recoge esta problemati-
ca en su art. 7.4 RGPD cuando dice que para
evaluar si el consentimiento se ha prestado
libremente “se tendra en cuenta en la mayor
medida posible el hecho de si, entre otras co-
sas, la ejecucién de un contrato, incluida la
prestacién de un servicio, se supedita al con-
sentimiento al tratamiento de datos persona-
les que no son necesarios para la ejecucion de
dicho contrato”. De igual modo conforme al
art. 6.3 LOPDGDD “no podra supeditarse la
ejecucion del contrato a que el afectado con-
sienta el tratamiento de los datos personales
para finalidades que no guarden relacién con
el mantenimiento, desarrollo o control de la
relacion contractual”.

impresos de evaluacion, sin sentirse presionado a dar su con-
sentimiento.

Por tanto, el GT29 considera problemdtico que los emplea-
dores realicen el tratamiento de datos personales de empleados
actuales o futuros sobre la base del consentimiento, ya que no
es probable que este se otorgue libremente. En el caso de la
mayoria de estos tratamientos de datos en el trabajo, la base
juridica no puede y no debe ser el consentimiento de los traba-
jadores [articulo 6, apartado 1, letra a)] debido a la naturaleza
de la relacion entre empleador y empleado.

No obstante, esto no significa que los empleadores no
puedan basarse nunca en el consentimiento como base juri-
dica para el tratamiento de datos. Puede haber situaciones en
las que el empleador pueda demostrar que el consentimiento
se ha dado libremente. Dado el desequilibrio de poder entre un
empleador y los miembros de su personal, los trabajadores uni-
camente pueden dar su libre consentimiento en circunstancias
excepcionales, cuando el hecho de que otorguen o no dicho
consentimiento no tenga consecuencias adversas” COSTA, R.:
"Proteccion de datos en el ambito laboral”, en RALLO LOMBARTE,
A.: Tratado de Proteccion de Datos, Valencia, Tirant lo Blanch,
2019, p. 7 [version electronica TOL7.218.410].

2 E| considerando 43 del preambulo del RGPD sefala que
"para garantizar que el consentimiento se haya dado libremen-
te, este no debe constituir un fundamento juridico vélido para
el tratamiento de datos de caracter personal en un caso con-
creto en el que exista un desequilibro claro entre el interesado
y el responsable del tratamiento, en particular cuando dicho
responsable sea una autoridad publica y sea por lo tanto im-
probable que el consentimiento se haya dado libremente en
todas las circunstancias de dicha situacion particular. Se pre-
sume que el consentimiento no se ha dado libremente cuando
no permita autorizar por separado las distintas operaciones de
tratamiento de datos personales pese a ser adecuado en el caso
concreto, o cuando el cumplimiento de un contrato, incluida la
prestacion de un servicio, sea dependiente del consentimiento,
aun cuando este no sea necesario para dicho cumplimiento”

Se trata de una cuestion que ha dado lu-
gar a una cierta litigiosidad en la que se puede
apreciar dos grandes grupos de casos. Uno en
el que los datos personales para cuyo trata-
miento se presta el consentimiento no guar-
dan relacién con el objeto del contrato de tra-
bajo y otro en el que los datos personales si
estan implicados en la prestaciéon laboral del
trabajador. En el primer caso no se considera
valida la prestacion del consentimiento, en el
segundo si. Dentro del primer grupo la STS
de 21 de septiembre de 2015 (rec. 259/2014)*
tuvo que resolver sobre la validez de la si-
guiente cldusula-tipo incorporada por el em-
presario en los contratos de trabajo:

“Ambas partes convienen expresamente
que cualquier tipo de comunicacién rela-
tiva a este contrato, a la relaciéon laboral
o al puesto de trabajo, podra ser enviada
al trabajador via SMS o via correo elec-
tréonico, mediante mensaje de texto o do-
cumento adjunto al mismo, sin menoscabo
del cumplimiento por parte de la empresa
de los requisitos formales exigidos por la
normativa laboral vigente, y segin los da-
tos facilitados por el trabajador a efectos
de contacto. Cualquier cambio o incidencia
con respecto a los mismos, debera ser co-
municada a la empresa de forma fehacien-
te y a la mayor brevedad posible™?.

El razonamiento del Tribunal Supremo
para resolver el problema se construye sobre
dos fundamentos bien claros:

1.° El ntimero de teléfono mévil y la di-
recciéon de correo electrénico son datos
personales que no resultan necesarios
para el cumplimiento del contrato, por
lo que la licitud de su tratamiento no
puede hallarse en la regla del art. 6.1.b)
RGPD. Que no resultan ni necesarios ni
imprescindibles lo muestra claramente
la circunstancia de que “la relacién la-
boral pueda desenvolverse —lo ha veni-

21 RJ 2015, 4353,
2% AH 4.0
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do haciendo hasta las recientes fechas
en que tales avances tecnolégicos eran
inexistentes— sin tales instrumentos,
evidencia que no puedan considerarse
incluidos en aquella salvedad general”
del art. 6.1.b) RGPD (FJ 3).

2.° Al no resultar necesarios para el cum-
plimiento del contrato la licitud de su
tratamiento requerira el consentimien-
to del trabajador: el “Tribunal en abso-
luto niega que voluntariamente puedan
ponerse aquellos datos a disposicién de
la empresa, pues ello es algo incuestio-
nable; es mas, incluso pudiera resultar
deseable, dado los actuales tiempos de
progresiva pujanza telematica en todos
los ambitos” (FJ 3).

La cuestién queda asi desplazada a la de-
terminacién de las caracteristicas que debe
tener la prestacion del consentimiento del
trabajador para ser considerada valida, para
que se estime que se esta ante una “manifes-
tacion de voluntad libre, especifica, informada
e inequivoca” del interesado (art. 4.11 RGPD).
El Tribunal Supremo, siguiendo los criterios
restrictivos de la normativa de proteccion de
datos, no “niega que voluntariamente puedan
ponerse aquellos datos a disposiciéon de la
empresa, pues ello es algo incuestionable; es
mas, incluso pudiera resultar deseable, dado
los actuales tiempos de progresiva pujanza te-
lemética en todos los ambitos”, pero se opone a
que “en el contrato de trabajo se haga constar
—como especifica clausula/tipo— que el traba-
jador presta su «voluntario» consentimiento a
aportar los referidos datos personales y a que
la empresa los utilice en los términos que el
contrato relata, siendo asi que el trabajador
es la parte mas débil del contrato y ha de ex-
cluirse la posibilidad de que esa debilidad con-
tractual pueda viciar su consentimiento a una
prevision negocial referida a un derecho fun-
damental, y que dadas las circunstancias —se
trata del momento de acceso a un bien escaso
como es el empleo— bien puede entenderse que
el consentimiento sobre tal extremo no es por
completo libre y voluntario”. La conclusion es
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clara: la falta de garantias para la prestacién
del consentimiento lleva a considerar “que tal
cldusula es nula por atentar contra un dere-
cho fundamental, y que debe excluirse de los
contratos de trabajo” (FJ 3).

También sobre una cldusula tipo inser-
ta en los contratos de trabajo que, indirecta-
mente, implica la obligacién del trabajador
de comunicar su nimero de teléfono movil y
direccién de correo electrénico trata la SAN
de 6 de febrero de 2019 (rec. 318/2018)%. In-
directamente, porque a lo que se obligaba el
trabajador, repartidor de comida a domicilio,
era a aportar su propio teléfono mévil en el
que debia descargarse la aplicacién informa-
tica de la empresa facilitada a través de su
direccion de correo electronico. De este modo
se pretendia tenerlo geolocalizado durante su
jornada laboral?*. La sentencia de la Audien-

2 AS 2019, 905.

2 El texto de la cldusula era el siguiente: "Para el desarrollo
de las funciones propias del puesto de trabajo, concretamen-
te en la realizacion de las funciones de reparto de productos,
objeto del presente contrato, el trabajador debera aportar un
teléfono mavil de su propiedad con conexion a internet (Smar-
tphone) que permita la instalacion y correcto funcionamiento
de la aplicacion (app) creada por Telepizza a dichos efectos.

El teléfono movil y aplicacion mencionados deberan utili-
zarse durante la totalidad de la jornada laboral del trabajador
a efectos de que tanto la empresa como sus clientes puedan
realizar un seguimiento en tiempo real y mediante geolocaliza-
cion, de la ubicacion de los pedidos que se realizan.

Sera responsabilidad del trabajador acudir al centro de
trabajo con el citado dispositivo en plenas condiciones de
utilizacion (bateria cargada, tarifa de datos disponible, etc.) y
obligacion suya desconectarse de la aplicacion (app) una vez
finalizada su jornada laboral.

La aportacion de teléfono movil por parte del trabajador
debera realizarse en los términos y resto de condiciones de uti-
lizacion que en cada momento consten en la normativa interna
de la empresa y, en caso de incumplimiento de la misma, sera
de aplicacion el régimen disciplinario previsto en el convenio
colectivo aplicable.

La negativa reiterada o imposibilidad sobrevenida de apor-
tacién de esta herramienta por parte del trabajador, o de la
aplicacion informatica antes mencionada, sera causa suficiente
para la extincion del contrato de trabajo al amparo de lo pre-
visto en el articulo 49.1.b) del Texto Refundido de la Ley del
Estatuto de los Trabajadores.

Concretamente el trabajador, tendra un plazo de diez dias
para repararlo y ponerlo de nuevo en funcionamiento al un-
décimo dia. A partir del momento de la carencia del teléfono
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cia Nacional no entra en la valoracién del con-
sentimiento del trabajador para el tratamien-
to de estos datos, por entender que el sistema
de geolocalizacion instalado vulnera de pleno
el derecho a la privacidad de los trabajadores?
al establecer un sistema desproporcionado de
control?: “la medida implantada, si bien obe-
dece a fines constitucionalmente legitimos en
el desarrollo del derecho a la libre empresa
como son el control el empleado en el desem-
pefio de su puesto de trabajo y la oferta de un
mejor servicio al cliente— de forma que éste
pueda conocer en todo momento la ubicacién
de su pedido, dotando a la empresa de capa-
cidad para proporcionar servicios que se afir-
ma ya ofrecen otras empresas del sector—, no
supera a juicio de la Sala el necesario juicio
de proporcionalidad”. Esa finalidad legitima
“se podria haber obtenido con medidas que
suponen una menor injerencia en los dere-
chos fundamentales de los empleados como
pudieran ser la implantacién de sistemas de
geolocalizacién en las motocicletas en las que
se transportan los pedidos o las pulseras con
tales dispositivos que no implican para el em-
pleado la necesidad de aportar medios propios
y lo que es mas importante, ni datos de caréc-
ter personal como son el nimero de teléfono o
la direccién de correo electrénico en la que han
de recibir el cédigo de descarga de la aplica-
cién informaética que activa el sistema” (FJ 6).
Pese a que no sea objeto de pronunciamiento
en la sentencia, de ella puede deducirse que el
consentimiento del trabajador en el momento

o bien finalizado el periodo de diez dias sin que el trabajador
hubiese aportado nuevamente su propio teléfono, se procederd
a suspender el contrato de trabajo del citado empleado por un
periodo méaximo de dos meses. Finalizado dicho periodo el con-
trato se dara por definitivamente finalizado. Durante el periodo
de suspension” (HP 4°).

% Como dice MARTINEZ MOYA La sentencia “se refiere a la
privacidad, sin mayores precisiones, cuando el derecho funda-
mental a la proteccion de datos es de mas amplio espectro”
(cit, p. 7).

%6 Ademas "para la implantacion del sistema de geoloca-
lizacion por parte del empleador se ha prescindido de propor-
cionar a los trabajadores de la informacion a que se refieren los
arts. 12 y 13 del Reglamento 679/2016, 5 de la anterior Ley de
proteccion de datosy 11y 90 de la vigente LO 3/2018 " (FJ 6).

de la celebracién del contrato resulta irrele-
vante si el tratamiento es desproporcionado.
Se trataria de una especifica aplicacién del
art. 3.1.c) ET: cldusula contractual menos fa-
vorable o contraria a disposicién legal.

Dentro del segundo grupo, prestacién de
consentimiento para el tratamiento de datos
personales del trabajador que si estan impli-
cados en el objeto del contrato, la STS de 10 de
abril de 2019 (rec. 227/2017)%" analiza la vali-
dez de una cldausula tipo contenida en los con-
tratos que una empresa del sector de contact
center, antiguo telemarketing, celebra con sus
trabajadores?: “El trabajador consiente ex-
presamente, conforme a la LO 1/1982, de 5 de
mayo, RD 1720/2007 de Proteccién de Datos
de caracter personal y Ley Organica 3/1985 de
29 de mayo, a la cesion de su imagen, tomada
mediante camara web o cualquier otro medio,
siempre con el fin de desarrollar una actividad
propia de telemarketing y cumplir, por tanto,
con el objeto del presente contrato y los reque-
rimientos del contrato mercantil del cliente”.
La empresa, con unos seis mil trabajadores en
plantilla, presta servicios que incluyen la rea-
lizacion de videollamadas. En el momento de
la reclamacion tenia contratos con dos clien-
tes cuyo cumplimiento exigia la realizacion de
videollamadas en las que intervenian quince
trabajadores. Por otra parte, cuando la empre-
sa utiliza la imagen de sus empleados para
realizar actividades promocionales les solicita
una autorizacién especifica.

En la instancia la SAN de 15 de junio de
2017 (rec. 137/2017)*° declaré la invalidez de

7 RJ 2019, 1880.

% CANO GALAN, Y.: "Clausulas contractuales tipo sobre ce-
sion de derechos de imagen de los trabajadores y cumplimiento
de la normativa sobre proteccion de datos de caracter perso-
nal", Diario La Ley, 24 de Mayo de 2018 (LA LEY 7684/2019).
GARCIA-PERROTE ESCARTIN, I.; MECADER UGUINA, J. R.: "Datos perso-
nales y clausulas contractuales: los limites del consentimiento
en la doctrina reciente del Tribunal Supremo”, Revista Espariola
de Derecho del Trabajo, nim. 223 (2019). ARIAS DOMINGUEZ, A.:
"Video-llamadas en trabajos de contact-center y cesion de de-
rechos de imagen", Revista de Jurisprudencia Laboral, nim. 3
(2019).

2 AS 2017, 1528.
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esta cldusula contractual. Su razonamiento se
alza sobre la idea de que no forma parte de
la prestaciéon comprometida por el trabajador
el uso de su imagen, por lo que su captacién
requiere el consentimiento del trabajador que
no se puede entender prestado libremente en
una clausula tipo del contrato de trabajo:

a) La captacién y uso de la imagen del
trabajador resulta imprescindible para
la realizacion de las videollamadas. Sin
embargo esta actividad resulta muy
infrecuente en la empresa: s6lo partici-
pan en ella quince de sus seis mil tra-
bajadores.

b) Por tanto se puede trabajar en esta
empresa sin necesidad de que se pro-
duzca la captacién y uso de la imagen
el trabajador, de modo que “no es ab-
solutamente imprescindible para el
cumplimiento del objeto del contrato,
puesto que se utiliza [la videollamadal],
al menos hasta ahora, de manera abso-
lutamente excepcional”.

¢) La captacién, uso y cesiéon de la ima-
gen del trabajador por el empresario, al
no formar parte del objeto del contra-
to, requiere el consentimiento expreso
del trabajador. Un consentimiento que
debe ser especifico y distinto del gené-
rico constitutivo del contrato.

d) Ese consentimiento no puede expresar-
se en la cldusula tipo incluida en el con-
trato de trabajo puesto que la situacion
de inferioridad en que se encuentra el
trabajador en el momento de celebrar
el contrato impide que se pueda hablar
de un consentimiento libre de acuer-
do con la STS de 21 de septiembre de
2015.

e) El momento idéneo para manifestar el
consentimiento del trabajador surgira
“cuando la empresa destine a sus tra-
bajadores a la realizacién de servicios
de video llamada, porque lo requiera
asi el contrato mercantil con el clien-
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te, debera solicitar, en ese momento, el
consentimiento del trabajador, que de-
bera ajustarse de manera precisa y cla-
ra a los requerimientos de cada contra-
to, sin que sea admisible la utilizacién
de cldusulas tipo de contenido genérico,
que no vayan asociadas a servicios con-
cretos, requeridos por contratos especi-
ficos, por cuanto dicha generalizacion
deja sin contenido real el derecho a la
propia imagen de los trabajadores, que
queda anulado en la practica, aunque
se diera consentimiento genérico al for-
malizar el contrato”.

El Tribunal Supremo, sin embargo, ha de-
clarado la validez de la cldusula contractual.
Con caracter general parte de que la imagen®
constituye un dato personal cuya captacién y
tratamiento requiere el consentimiento del in-
teresado, salvo que sea necesario para la eje-
cucién de un contrato del que se es parte (6.1.b
RGPD). Descendiendo al caso concreto plantea-
do en esta empresa, considera que la participa-
cién en videollamadas forma parte del oficio del
trabajador, de su prestacion laboral, por lo que
se trata de realizar “funciones propias del ob-
jeto del contrato celebrado, aunque no sean las
habituales” (FJ 2)%. A ello no obsta la reduci-
da incidencia y frecuencia con se requieren los
servicios de videollamada en la empresa, sélo
con dos clientes y por quince trabajadores entre
los seis mil de la empresa, “porque lo impor-
tante no es el mayor o menor uso que se haga
de esa funcién, sino que el consentimiento esta
implicito en el contrato por su objeto y ademas

% V¢ase CRISTOBAL RONCERO, R.: "Proteccion del derecho a
la propia imagen en el trabajo”, Nueva Revista Espafiola de De-
recho del Trabajo, nim. 199 (2017), pp. 75 a 95.

31 El "objeto del contrato y su ejecucion es la realizacion
de labores de telemarketing incluso con video-llamadas, lo que
es hasta cierto punto légico porque, dados los avances tecno-
l6gicos existentes, la capacidad de inspirar confianza y de con-
vencer es mayor cuando vemos la cara de nuestro interlocutor
y desechamos la idea de que se habla con una maquina o con
un desconocido. En este sentido se puede sefalar que la infor-
macion sobre una mercancia y su venta resultan mas faciles
cuando el comprador ve el producto y al vendedor, como en las
tiendas tradicionales” (FJ 2).
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que se ha explicitado en él por el trabajador,
quien en todo momento puede revocarlo (art. 7
del Reglamento), o negarse a realizar tareas en
condiciones que escapen al contenido propio de
su contrato, sin perjuicio de las consecuencias
que ello pueda tener” (FJ 2).

Una vez afirmado que la participaciéon en
videollamadas forma parte de la prestacion
del trabajador las consecuencias se derivan
necesariamente: a) no sera necesario el con-
sentimiento del trabajador para su tratamien-
to, sino que estaremos ante la excepcién del
art. 6.1.b) RGPD; y b) la clausula contractual
en cuestién es valida y en cuanto expresa un
consentimiento del trabajador innecesario,
pues va dirigido a autorizar un tratamiento
de datos requerido para el cumplimiento del
contrato, cumple una finalidad meramente in-
formativa. Asi puede leerse en su fundamento
juridico segundo: “si se trata de la realizacion
de funciones propias del objeto del contrato ce-
lebrado, aunque no sean las habituales, es lo
cierto que la clausula controvertida se limita a
advertir al nuevo contratado de la posibilidad
de tener que realizar una de las funciones pro-
pias del contrato que suscribe y, a la par que el
mismo queda advertido de ello, presta, expre-
samente, su consentimiento a la cesién de su
imagen, pero con una salvaguarda: “siempre
con el fin de desarrollar una actividad propia
de telemarketing y cumplir, por tanto, con el
objeto del presente contrato”, esto es que la
cesion de la imagen, el dato, venga condicio-
nada a que su fin sea cumplir con el objeto del
contrato”. Por tanto la clausula controvertida
“no es abusiva, sino, mas bien, informativa y a
la par receptora de un consentimiento expreso
que no era preciso requerir’, de acuerdo con
la normativa de protecciéon de datos conforme
a la cual “el consentimiento no es necesario
prestarlo hoy dia, ni lo era entonces, cuando
los datos, la imagen, se ceden en el marco del
cumplimiento de un contrato de trabajo cuyo
objeto lo requiere. Por ello, la clausula con-
trovertida no se puede considerar abusiva, ni
calificar de nula, porque es licita, dado que es
manifestacion de un consentimiento expreso
que el trabajador da a la cesién de su imagen,

cuando la actividad propia del telemarketing,
la del convenio colectivo, la desarrolle por vi-
deo-llamada y que estd implicito en el objeto
del contrato” (FJ 2).

El Tribunal Supremo cierra su argumen-
tacion distinguiendo el supuesto examinado
de los que fueron objeto de decisién en la STC
99/1994, de 11 de abril y en la ya citada STS de
21 de septiembre de 2015. En el archiconocido
caso de la STC 99/1994 sobre el deshuesador de
jamones, la cesion de la imagen del trabajador
no formaba parte de las tareas contratadas lo
que si sucede en el supuesto ahora resuelto: por
tanto en el caso de la empresa de contact center
la restriccién de los derechos a la propia ima-
gen y a la proteccién de datos personales “viene
impuesta por la naturaleza de las tareas con-
tratadas” (FJ 2). Por otra parte, la distincion
con el supuesto de la STS de 21 de septiembre
de 2015 es obvia: en ella se enjuici6é una clausu-
la contractual en virtud de la cual el trabajador
aceptaba el tratamiento de datos innecesarios
para el cumplimiento del contrato, mientras
que en ésta la clausula enjuiciada “se limita a
expresar cual puede ser una de las labores a
realizar y la aceptacién de ese deber” (FJ 2).

Kk sk ok ok sk

No son infrecuentes los pactos, individua-
les o colectivos®2, en virtud de los cuales el em-
presario asume la obligacién de concertar al-
gun tipo de seguro en favor del trabajador, por

32 Un par de ejemplos. Convenio colectivo estatal del sec-
tor de desinfeccion, desinsectacion y desratizacion (BO de 10
de abril de 2018). Articulo 32. Seguro colectivo de accidentes.
Las empresas estableceran un seguro colectivo de accidentes
para todos/as losfas trabajadoresfas que garanticen a los mis-
mos la percepcion de 16.500- euros, en caso de que como con-
secuencia del accidente el/la trabajador/a quede en situacion
de incapacidad permanente absoluta, o de 23.100- euros si
como consecuencia del accidente se produjera el fallecimiento,
cantidad que percibiran sus beneficiados. Convenio colectivo
de centros de asistencia y educacién infantil (BOE de 26 de
julio de 2019). Articulo 75.  Responsabilidad civil y acciden-
tes. Todos los Centros deberdn contratar polizas de seguros que
garanticen la cobertura de accidentes y responsabilidad civil
de todo el personal afectado por este Convenio. Deberan estar
en vigor durante el periodo correspondiente, pudiendo prorro-
garse o modificarse a peticion de las organizaciones firmantes.
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lo que también en el momento de la contrata-
cién habra que proceder a la recogida y tra-
tamiento de sus datos personales a tal efecto.
Tratdandose de una condicién mas beneficiosa
individual o de una obligacién impuesta por
el convenio colectivo la licitud del tratamiento
derivaria del art.6.1.b) RGPD (tratamiento
necesario para la ejecucién de u contrato del
que se es parte), pues tanto el contrato como
el convenio colectivo son fuente de la relacién
laboral [art. 3.1.b) y ¢) ET]*.

Como senala la Guia de la Agencia Espafiola
de Proteccién de Datos (en adelante, AEPD) La
proteccion de datos en las relaciones laborales en
estos casos® el empresario puede realizar uno
de estos dos tratamientos de datos: la comuni-
cacién a la aseguradora de los datos de contacto
del trabajador para que ésta recabe los datos
necesarios a efectos de formalizar el seguro co-
rrespondiente o la recogida y comunicacién a
la seguradora de todos los datos necesarios. El
tratamiento de datos en ambos casos, también
segun la Guia citada, estaria legitimado por el
consentimiento del trabajador o por el propio
contrato de trabajo. La Guia sefiala que “desde
el punto de vista de un tratamiento absoluta-
mente respetuoso con el derecho fundamental lo
mas adecuado puede consistir en, previa infor-
macion a los trabajadores, ceder a la asegurado-
ra, o a la gestora del plan de pensiones, inica-
mente los datos de los asegurados o participes
del plan de pensiones, dejando en sus manos el
desarrollo de ulteriores gestiones”®.

La AEPD ha tenido ocasién de examinar en
su Resolucion E/02259/2015 la cesién de datos
del trabajador por parte del empresario a la
empresa depositaria de un plan de pensiones.
Este plan se configura como premio de fideli-
zacién para los trabajadores de cierta antigiie-

# Los datos necesarios para el mantenimiento y cumpli-
miento del contrato de trabajo incluyen "no solo las obligacio-
nes derivadas del contrato de trabajo, sino también las impues-
tas por la ley y, de manera mas problemdtica, las que puedan
derivar de otras normas laborales, como el convenio colectivo”
(DESDENTADO BONETE; MURNOZ RuIZ: cit., p. 105).

3 Pdgina 16.

% Pagina 17.
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dad, es adicional a otros planes de pensiones
y ahorro con los que ya contaba la empresa y
forma parte de su club de fidelizacién. La ad-
hesién de los trabajadores al plan se produce
de modo automatico al alcanzar la antigiie-
dad requerida, de acuerdo con lo previsto en el
art. 28.2 del Reglamento de Planes y Fondos de
Pensiones (incorporacién directa del trabaja-
dor al plan en virtud de acuerdo adoptado por
la empresa con los representantes de los tra-
bajadores, con informacion al trabajador y de-
recho de éste a oponerse a la incorporacién)?.

36 RD 304/2004, de 20 de febrero. Articulo 28. Adhesion
de participes en planes de empleo.

1. Efectuada la comunicacion de la admision del plan en el
fondo prevista en el articulo anterior, podra hacerse efectiva la
incorporacion al plan de participes, y la comision promotora del
plan de empleo debera instar la constitucion de la pertinente
comision de control del plan en un plazo no superior a 12 me-
ses desde la formalizacion del plan. En tanto no se constituya
la comision de control, las funciones atribuidas a ésta por este
Reglamento corresponderan a la comision promotora.

2. Cuando en el convenio colectivo se haya establecido
la incorporacion de los trabajadores directamente al plan de
pensiones, se entenderan adheridos a éste, salvo que, en el pla-
z0 acordado a tal efecto, declaren expresamente por escrito
a la comision promotora o de control del plan que desean no
ser incorporados al plan. Lo anterior se entendera sin perjuicio
de que, en su caso, el convenio condicione las obligaciones de
la empresa con los trabajadores a su incorporacion al plan de
pensiones.

Asimismo, en virtud de acuerdo adoptado por la empresa
con los representantes de los trabajadores en ésta, la comision
promotora, una vez formalizado el plan de pensiones del siste-
ma de empleo, podra efectuar directamente la incorporacion al
plan de los participes y, en su caso, de los beneficiarios, debien-
do sefialarse un plazo para que los que no deseen incorporarse
al plan se lo comuniquen por escrito. También serd admisible
la suscripcion de documentos individuales o colectivos de ad-
hesion al plan del sistema de empleo en virtud de delegacion
expresa otorgada por los participes.

Lo dispuesto en el parrafo anterior se entendera sin per-
juicio de que, en su caso, el convenio colectivo o disposicion
equivalente que establezca los compromisos por pensiones
condicione la obligacion de la empresa a su instrumentacion
a través de un plan del sistema de empleo, o de las acciones y
derechos que corresponda ejercitar en caso de discrepancia o
informacion inadecuada sobre los procesos de incorporacion
al plan.

3. El trabajador que retna las condiciones para acceder al
plan podra ejercitar su derecho de incorporacion en cualquier
momento y en tanto no se haya extinguido la relacion laboral
con el promotor, sin perjuicio del régimen de aportaciones y
prestaciones aplicable en cada caso.
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En el caso contemplado, la empresa informé a
los trabajadores a través de diversas acciones
internas (eventos en tienda, reparto de infor-
macién y comunicacién en distintos soportes,
noticias en la intranet corporativa, carteles
informativos, etc.) y disponia de una platafor-
ma online para que los empleados pudieran
comprobar los requisitos de acceso al progra-
ma, recabar informacién y cursar baja en caso
de no estar interesados. La AEPD estimé que
existia un consentimiento tacito del trabajador
para el tratamiento de sus datos por dos razo-
nes: el trabajador solo formul6 la denuncia un
ano después de la constitucién del plan y este
plan resultaba complementario de otros de los
que ya era beneficiario. También estimé que
el empresario habia cumplido con su deber de
informar a través de las diferentes acciones an-
tes descritas. Por todo ello la AEPD afirmé que
la cesion de datos a la entidad depositaria del
plan habia sido legitima segtn el art. 11.2.c)
LOPD-1999%. Téngase en cuenta que con la
normativa vigente no resulta admisible el con-
sentimiento tacito®, por lo que en cuanto en es-
tos casos se trate de una obligacion derivada de
las reglas del contrato (legales, convencionales
o contractuales) sera el cumplimiento de éste la
fuente de legitimacion del tratamiento.

2.2. Tratamiento de datos necesario
para el cumplimiento de obligaciones
legales del empresario

Con la celebracién del contrato de traba-
jo surgen varias obligaciones del empresario
que van a requerir el tratamiento de datos

Teniendo en cuenta lo previsto en el articulo 25.2, parrafo
segundo, en los casos en que se prevea la incorporacion al plan
de trabajadores que hubieran extinguido su relacion laboral
con el promotor, las especificaciones precisaran las condiciones
para su incorporacion y el régimen de aportaciones y presta-
ciones aplicable.

% No serd necesario el consentimiento del interesado
“cuando el tratamiento responda a la libre y legitima acepta-
cion de una relacion juridica cuyo desarrollo, cumplimiento y
control implique necesariamente la conexion de dicho trata-
miento con ficheros de terceros"

3% Preambulo de la LOPDGDD, apartado V.
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personales del trabajador: la comunicacién
del contrato a la oficina publica de empleo
(art. 8.3 ET), la entrega de la copia béasica del
contrato a los representantes de los traba-
jadores (art. 8.4 ET) y el alta del trabajador
en la Seguridad Social (arts. 16, 139 y 140
LGSS). En todos estos casos se va a produ-
cir lo que la LOPD-1999 definia como “cesién
0 comunicaciéon de datos” [art. 3.j)], es decir,
una “revelacion de datos realizada a una
persona distinta del interesado”, un tercero
(administracién publica, representantes de
los trabajadores). La cesi6n o comunicacién
de datos exigia, como regla general, el pre-
vio consentimiento del interesado junto con
la legitimidad del fin para el que se producia
la cesion (art.11.1). Esta regla general con-
templaba varias excepciones entre las cuales
se encontraban dos que resultaban particu-
larmente aplicables en la relacion laboral:
la autorizacién de la ley [art.11.2.a)] y la
“libre y legitima aceptacién de una relacién
juridica cuyo desarrollo, cumplimiento y con-
trol implique necesariamente la conexién de
dicho tratamiento con ficheros de terceros”
[art. 11.2.c)]. Sin embargo ni el RGPD ni la
LOPDGDD establecen un régimen especifico
para la cesién o comunicacién de datos, por lo
que resulta aplicable el régimen general del
tratamiento®. En efecto, el art. 4.2) RGPD in-
cluye la comunicaciéon entre las operaciones
integradas en la nocién de tratamiento y el
art. 4.9) RGPD define al “destinatario” como
la persona, autoridad publica, servicio u otro
organismo al que se comuniquen datos perso-
nales. Sera por tanto el criterio del art.6.1.c)
RGPD, tratamiento necesario para el cumpli-
miento de una obligacién legal aplicable al
responsable del tratamiento?’, el fundamento
de este tipo de tratamiento de datos.

De acuerdo con los arts. 8.4 y 64.4 ET el
empresario debe entregar a la representa-

3 MEssiA DE LA CERDA BALLESTEROS, J. A.: “La evolucién del
concepto de cesion o comunicacion de datos personales”, Ac-
tualidad Civil, nim. 10 (2017), p. 8 (citado segun version digital
La Ley 14126/2017).

“Art. 8.1 LOPDGDD.
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cién de los trabajadores una copia bésica de
todos los contratos que deban celebrarse por
escrito. El contrato contiene datos personales
del trabajador de los que debe excluirse en la
copia basica el nimero del documento nacio-
nal de identidad, el nimero de identidad del
extranjero, el domicilio, el estado civil y cual-
quier otro que pudiera afectar a la intimidad
personal. El art. 8.4 ET impone al empresario
la obligacién de entregar a los representantes
de los trabajadores una copia basica del con-
trato, por lo que la entrega de cualquier copia
que no fuera “bésica” no podria estar fundada
en el art. 6.1.c) RGPD. Conforme al art. 5.1.b)
RGPD estos datos no podran ser tratdos ulte-
riormente de manera incompatible con el fin
para el que son recogidos: comprobar la ade-
cuacién del contenido del contrato a la legali-
dad vigente (art. 8.4 ET).

El salario ha sido el dato personal conteni-
do en el contrato de trabajo que ha generado
una mayor conflictividad en relacién con el
cumplimiento de la obligacién impuesta por
el art. 8.4 ET. Una litigiosidad, por otra parte,
tangencial al derecho a la protecciéon de datos
personales como se explica a continuacién.

a) Araiz de la promulgacién de la Ley de
2/1991, de 7 de enero, precedente del
vigente art.8.4 ET, se discutié si el
salario es un dato personal que afecta
a la intimidad del trabajador. La con-
secuencia de la respuesta a esa cues-
tién era importantisima: si es dato que
afecta a la intimidad del trabajador
debe excluirse de la copia basica que
se entrega a la representaciéon de los
trabajadores. La cuestién fue resuelta
por la STC 142/1993, de 22 de abril
en el sentido de que el salario no es
dato relativo a la intimidad del tra-
bajador. Por tanto sera el derecho a
la proteccién de datos el unico que se
vea afectado con su tratamiento por el
empresario en estos casos pues, como
es bien sabido, se trata de derechos
auténomos: mientras el derecho a la
intimidad se refiere a datos intimos el
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de proteccién de datos afecta a cuales-
quiera datos personales®!.

El otro factor de litigiosidad no afecta
tanto al derecho a la proteccion de datos
como al &mbito del derecho de informa-
cion de los representantes de los traba-
jadores. Se trata de la practica de con-
figurar el contenido de determinadas
clausulas contractuales por remision
al convenio colectivo aplicable (“segtin
convenio”). Surge entonces el conflicto
entre el empresario que entiende cum-
plida su obligacién con la entrega de la
“copia” basica en la que tal cual se tras-
ladan las clausulas “segin convenio”,
pues una copia es “una reproduccion li-
teral” de un escrito de modo que no pue-
de aparecer en la copia lo que no consta
en el original, y los representantes de
los trabajadores que no se conforman
con la entrega de la “copia”, sino que
exigen la determinaciéon precisa de la
correspondiente condicién contractual.
Como puede apreciarse es cuestién que
no afecta al derecho a la proteccion de
datos personales, pues éstos han de co-
municarse a los representantes de los
trabajadores tanto si hay determinacion
especifica o como si se efectia por remi-
sién al convenio colectivo aplicable, sino
al ambito del derecho de informacién de
estos representantes. La STS de 24 de
marzo de 1998 (rec. 2714/1997)* declaré
que el empresario no sélo no esta obli-
gado a comunicar datos distintos de los
que figuran en el texto original, sino que
si asf lo hiciera estaria incumpliendo la
obligacién que el art. 8.4 ET le impone
(FJ 3). En el mismo sentido resuelve la
reciente SAN 118/2019, de 18 de octubre
de 2019 “si se solicita que se declare el
derecho a que la copia basica de los con-
tratos que entregue la empresa figuren
determinados datos y, en la medida que

# TRONCOSO REIGADA: cit,, p. 5.
42 RJ 1998, 3009.
4 JUR 2019, 302523.
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tales datos no figuran en los contratos
originales, no es posible incluir tales da-
tos formando parte de la copia, sin que
el mandato legal amplie la obligacién
de suministrar a los representantes le-
gales de los trabajadores datos que no
figuran en el contrato original” (FJ 2).

3. RECOGIDA'Y TRATAMIENTO DE
DATOS DURANTE EL CUMPLIMIENTO
DEL CONTRATO DE TRABAJO

El derecho a la proteccion de datos, mas
alla de los supuestos de recogida y tratamien-
to de datos de los trabajadores, puede condi-
cionar aspectos importantes del desarrollo
de la relacién laboral. Un buen ejemplo es la
llamada politica de “escritorios limpios” adop-
tada por empresas que tienen acceso y tratan
datos personales de sus clientes. Esta politica
de “escritorios limpios” va dirigida garantizar
la seguridad de los datos de sus clientes evi-
tando, particularmente, que los trabajadores
de la empresa con acceso a los datos hagan
un uso ilicito de los mismos* y para ello se
prohibe la introduccién en los lugares de tra-
bajo de efectos que podrian utilizarse para
apropiarse de esos datos (bolsos, mochilas,
abrigos, memorias usb, teléfonos méviles, me-
morias externas, software de intercambio de
ficheros, software de mensajeria instantanea,
PDAs, camaras digitales, papel y boligrafos)?*,
de modo que el escritorio esté “limpio” de todos
esos objetos, sobre todo limpios de papel, de
instrumentos de escritura y de aparatos elec-
tréonicos que permitan la captacién y almace-
namiento de datos personales.

Son decisiones empresariales que entran
dentro del dambito de ejercicio del poder em-
presarial para dirigir y organizar el trabajo

* El objetivo basico de esta politica, dice la SAN de 15 de
noviembre de 2018 (rec. 187/2018), es “asegurar que no se filtre
informacion sobre datos reservados” de los “clientes y usuarios”
(FJ 4). Véase también, sobre supuesto idéntico, la SAN de 3 de
mayo de 2019 (rec. 60/2019; AS 2019, 1630).

# SAN de 15 de noviembre de 2018 (rec. 187/2018).

pero que, en algin supuesto, pueden entrar en
conflicto con otros derechos y bienes juridica-
mente protegidos como muestra la existencia
de algunos litigios. En la SAN de 15 de no-
viembre de 2018 (rec. 187/2018)* se plantea
la compatibilidad de estas politicas empresa-
riales con los derechos de los representantes
de los trabajadores a difundir informacién
[arts. 8.1.b) y ¢) LOLS y 68.d) ETI, concreta-
mente si la politica de “escritorios limpios”
podria excluir la distribucién de comunicados
sindicales en papel y la utilizaciéon de teléfo-
nos moviles. El tribunal resuelve la cuestién
aplicando el principio de proporcionalidad, lle-
gando a soluciones distintas para cada uno de
estos dos problemas.

En relacién con la distribucién de infor-
macién sindical en papel el tribunal entiende
que el derecho a difundir informacién de los
representantes de los trabajadores sélo podria
verse limitado por las medidas de seguridad
que la empresa puede legitimamente imponer
si fueran idéneas, razonables y proporciona-
das al fin pretendido. Para ello la empresa
deberia haber acreditado que “la introduccién
de papel escrito en las plataformas constitu-
ye un riesgo patente y actual, aunque no se
permita a los trabajadores introducir medios
para escribir en él, para la seguridad de los
datos personales de sus clientes y usuarios”
(FJ 4). Al no haberlo hecho “la prohibicién de
introducir papel escrito en las plataformas, te-
niendo en cuenta, ademads, que no se permite
ningtn medio para escribir en dichos papeles,
si es que pudiera escribirse algo en ellos, es
absolutamente inidénea, irrazonable y des-
proporcionada” (FJ 4). Tampoco cabe, a juicio
de la sala, imponer unilateralmente la distri-
bucién de la informacién sindical por medios
digitales salvo “que se hubiera acreditado, que
no es el caso, que la introduccién de comunica-
dos en papel constituyera una amenaza exor-
bitante para la seguridad de los datos” (FJ 4).
La conclusion es clara: los representantes de
los trabajadores tienen derecho a distribuir en

6 AS 2019, 164.
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los puestos de trabajo “informacién sindical en
papel, siempre que se notifique a la empresa y
no se disturbe la actividad normal del trabajo”
(FJ 4).

Distinta es la respuesta del tribunal a la
pretensién del sindicato reclamante de per-
mitir el uso de teléfonos méviles “porque su
prohibicién les impedia comunicarse eficien-
temente con sus sindicatos y sus representa-
dos” (HP 7), peticién a la que la empresa habia
respondido habilitando teléfonos moviles en
el puesto de trabajo que sélo se podrian uti-
lizar para “cuestiones sindicales” (HP 7). La
solucion del tribunal se construye sobre dos
argumentos: a) el empresario puede impedir
el uso de teléfonos méviles en la empresa por
razones de seguridad; y b) la incomunicacién
telefénica de los representantes podria impe-
dir el desarrollo de sus funciones sindicales.
En el caso concurre la primera circunstan-
cia, es razonable prohibir el uso de teléfonos
moviles dada su idoneidad para fotografiar
datos relevantes y la imposibilidad de su con-
trol absoluto, pero no la segunda, puesto que
la empresa facilita teléfonos moviles en caso
de necesidad. Por tanto, como la empresa ha-
bia puesto a disposicion de los representantes
de los trabajadores teléfonos suficientes para
que puedan recibir llamadas del exterior y
comunicarse con sus sindicatos y asesores se
desestima la pretensién “puesto que pueden
gjercitar, sin impedimentos reales, su funcién
sindical dentro de al empresa, quien esta legi-
timada para no autorizar méviles en el centro
de trabajo por unos motivos de seguridad, [...]
razonables” (FJ 5).

3.1. Empresa, clientes y datos
de los trabajadores

Las relaciones de una empresa con sus
clientes generan situaciones, de modo desta-
cado en el sector servicios, en las que puede
haber interés en que los clientes tengan acce-
so a datos personales de sus trabajadores por
muy variadas razones: desde la proteccién de
la seguridad de personas y cosas hasta la me-
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jora de la calidad empresarial pasando por la
asuncion de responsabilidades derivadas del
negocio. Por otra parte el tipo de datos sobre
los que puede recaer este interés son también
variados: desde la simpe identificacion de los
trabajadores hasta los que forman parte del
contenido de la relacién laboral.

Los trabajadores son la imagen de la em-
presa, quienes prestan los servicios correspon-
dientes al cliente que tiene en ellos su punto
de referencia y conexién con la empresa. No
es de extrafar, por tanto, que el art. 19 LOP-
DGDD declare que, salvo prueba en contrario,
se presumira amparado en el art. 6.1.f) RGPD
(satisfaccién de intereses legitimos) el trata-
miento de los datos de contacto y los relativos
a la funcién o puesto desemperiado de las per-
sonas fisicas que presten servicios en una per-
sona juridica, siempre que el tratamiento se
refiera a los datos necesarios para su localiza-
cién profesional y su finalidad sea tinicamente
mantener relaciones de cualquier indole con
la persona juridica en la que el afectado preste
sus servicios*’.

Un ejemplo de la problematica a que puede
dar lugar el tratamiento de datos personales
de los trabajadores con la finalidad de identifi-
carlos ante los clientes puede verse en la STS
de 18 de diciembre de 2006 (rec. 112/2005)*.
El conflicto se plantea en unos grades alma-
cenes en los que los trabajadores exhiben
tarjetas identificativas y se hace constar en
los recibos de compra de los clientes el nom-
bre y apellidos del vendedor, precedido de las
abreviaturas “Sr”. o “Srta”. Antes de implan-
tar este nuevo sistema, que se ha hecho sin
recabar el consentimiento expreso de los tra-

7 Precedente de esta norma es el art. 2.2 del Reglamento
de desarrollo de la LOPD-1999 (Real Decreto 1720/2007, de 21
de diciembre): “este reglamento no serd aplicable a los trata-
mientos de datos referidos a personas juridicas, ni a los ficheros
que se limiten a incorporar los datos de las personas fisicas que
presten sus servicios en aquéllas, consistentes Unicamente en
su nombre y apellidos, las funciones o puestos desempefiados,
asi como la direccion postal o electrdnica, teléfono y numero
de fax profesionales”

8 RJ 2007, 750.
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bajadores afectados, en los tickets de compra
s6lo aparecia un numero de identificacién del
vendedor. Se impugn6 la decision empresarial
por entender que constituia una lesién del de-
recho a la intimidad de los trabajadores afec-
tados, al no estar expresamente autorizada
por la ley ni existir un interés empresarial o
de tercero que la justificara ni ser necesaria o
imprescindible.

El Tribunal Supremo no consideré que hu-
biera lesién del derecho a la intimidad de los
trabajadores, pues lo datos tratados carecian
de naturaleza intima y eran los usados “en
todo tipo de relaciones humanas en contacto
con el publico” (las abreviaturas Sr. o Srta.
se consideran mera férmula de cortesia apli-
cable con independencia del estado civil de la
mujer). Ademds se trata de una medida que
atiende a fines legitimos en interés tanto del
empresario como del trabajador. Si por una
parte busca mejorar la atencién al cliente, por
otra “sirve a la fundamental tarea de digni-
ficar la persona, evitando su cosificacién, in-
dividualizandolo del resto de sus comparieros,
dotéandole de la dignidad que le corresponde
al evitar designarlo con una clave numérica
como un mero factor de produccién” (FJ 2).
Apareciendo asi como una “medida idénea,
necesaria y proporcionada” (FJ 2).

El derecho a la proteccion de datos perso-
nales no aparece mencionado especificamente
en la argumentacion de la sentencia pero se
utilizan razonamientos que muy bien se hu-
bieran podido aplicar para excluir su infrac-
cién. Frente a la hipétesis de que se tratara de
datos personales tratados sin consentimiento
del trabajador se alza la necesidad el trata-
miento para el cumplimiento de contratos de
los que es parte: “las tareas encomendadas
al trabajador implicaban la restriccion de su
derecho a permanecer en el anonimato de
tal suerte que pudiera entenderse que era la
propia voluntad del trabajador —expresada
al celebrar el contrato— la que legitimaba la
misma, pues es claro que existen actividades
que traen consigo, con una relacién de cone-
xi6n necesaria, una restriccion en tal derecho

por su propia naturaleza, como son las activi-
dades en contacto con el publico o accesibles
a é1”. También se desestima la alegacion de
que el posible uso del nombre y apellidos del
trabajador coordinado “con los que son objeto
de divulgacién general, como el domicilio y el
numero de teléfono (por ejemplo a través de
la guia telefénica)” pudiera ofrecer “una ima-
gen casi completa de los aspectos vinculados
a su intimidad”, porque “si el cliente estuvie-
se interesado en conocer estos otros aspectos,
también podria realizar tal coordinacién par-
tiendo de los datos consignados en la placa de
identificacién”.

Si hay referencia expresa a la normativa
de protecciéon de datos en otro caso, resuelto
por la STSJ Madrid de 30 de junio de 2008
(rec. 2351/2008)*, en el que se discutia la lici-
tud de la comunicacién del nombre, apellidos
y nimero de documento nacional de identidad
del trabajador por parte de su empresario a
un cliente. La empresa habia concertado un
contrato de prestacion de servicios con una
comparia de seguros (empresa cliente) en vir-
tud del cual se encargaria de la atencién a sus
asegurados, para lo cual los trabajadores de
la empresa de servicios debian acceder a las
bases de datos de la compania de seguros. A
tal efecto la empresa de servicios comunicé a
la compania de seguros el nombre, apellidos y
documento nacional de identidad del trabaja-
dor, discutiéndose en el caso si se trataba de
una cesion ilicita de datos personales al efec-
tuarse sin consentimiento del trabajador. La
sentencia del TSJ de Madrid entendié que el
consentimiento del trabajador era innecesario
en este caso pues el tratamiento de datos tenia
su fundamento en el cumplimiento del contra-
to de trabajo (art. 6.2 LOPD-1999), “pues en
definitiva se trata del desarrollo de una cam-
pana de soporte de telemarketing, consistente
en prestar asistencia telefénica a los clientes
de la empresa principal [...] y para ello es
necesario la aportacion por la contratista de
unos minimos datos personales del trabajador

9 AS 2008, 2186.
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adscrito a tales cometidos, a fin de poder en-
trar en contacto con las bases de datos de sus
clientes, lo que se revela asi en indispensable,
tanto para el mantenimiento de dicha vincula-
cién, como para el cumplimiento del contrato
de trabajo, por lo que ha de concluirse que en
tal supuesto no es necesario el previo consen-
timiento del trabajador afectado” (FJ 2).

Sobre la comunicaciéon del namero del do-
cumento nacional de identidad de los traba-
jadores tiene interés la ST'S (CA) de 25 abril
de 2016 (rec. 49/2014)*° que declar6 la nuli-
dad de la previsiéon contenida en la Orden
INT/318/2011, de 1 de febrero sobre Personal
de Seguridad Privada. Segun esta disposicion
debia constar en la tarjeta de identidad profe-
sional del personal “el nimero del Documento
Nacional de Identidad o del Ntimero de Iden-
tificacion de Extranjero, con todos sus caracte-
res alfanuméricos”. Para el Tribunal Supremo
“la necesidad de identificaciéon del personal
de seguridad privada ante los cuerpos de se-
guridad y ante los ciudadanos afectados que
por razones del servicio asi lo soliciten [...]
no exige la constancia en la tarjeta de iden-
tidad profesional del nimero de DNI o del
Numero de Identificaciéon de Extranjero, pues
como razona la sentencia [...] recurrida [...],
la identificacion de los vigilantes de seguridad
resulta del conjunto de datos expresados en la
tarjeta de identidad profesional (entre ellos la
fotografia, el nombre y apellidos, las habilita-
ciones para las que el documento autoriza a
su titular y el nimero y fecha de cada habi-
litacién), y puede reforzarse con facilidad con
otro nimero o registro que no sea coincidente
con el numero del DNI, por lo que es acertada
la conclusion de la Sala de instancia de que
no resulta indispensable para la identificacion
que el namero de la tarjeta coincida con el na-
mero del DNT” (FJ 4)51,

%0 RJ 2016, 2026.

S Vganse, no obstante, en SAN MARTIN MAZzzucconI (cit,
pp- 235 y 236) los Informes de la AEPD que consideran ade-
cuada a la normativa de proteccion de datos la inclusion del
numero del DNI en tarjetas identificativas de trabajadores.
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La comunicaciéon de la fotografia de los
trabajadores al cliente es un supuesto sobre
el que se pronuncia el Dictamen 2/2017 so-
bre el tratamiento de datos en el trabajo del
Grupo de Trabajo sobre Proteccién de Datos
del Articulo 29. La licitud del tratamiento de
este dato dependera del cardcter no excesi-
vo de su recogida y tratamiento en funcién
del servicio prestado al cliente. Por lo que si
el tratamiento no es proporcionado carecera
de fundamento, sin que se pueda basar en el
consentimiento del trabajador pues éstos “no
estdn en condiciones, habida cuenta del des-
equilibrio de poder, de dar su libre consen-
timiento al tratamiento de sus datos perso-
nales”. El1 mismo dictamen pone el ejemplo
de la empresa de mensajeria que, amparan-
dose en su interés legitimo, comunica a sus
clientes un enlace al nombre y ubicacién de
los repartidores asi como una foto de su pa-
saporte que permitiria al cliente comprobar
si el repartidor es la persona correcta. El dic-
tamen afirma que “no es necesario facilitar el
nombre y foto del repartidor a los clientes” y
que “dado que no existe ningun otro motivo
legitimo para este tratamiento, la empresa
de mensajeria no estd autorizada a facilitar
estos datos personales a los clientes”.

Como puede apreciarse en estos dos ulti-
mos supuestos sobre tratamiento del namero
de documento nacional de identidad y de la
fotografia de los trabajadores, la legitimidad
del fin con que se recogen estos datos perso-
nales y su caracter adecuado, pertinente y li-
mitado en relacién con dicho fin [art. 5.1.b) y
¢) RGPD] seran los elementos que permitan
plantear el criterio de licitud del tratamiento
(art. 6 RGPD).

K ok sk ok ook sk

Un cliente muy singular es el empresario
(empresario principal) que contrata con otro
(empresario auxiliar) la realizacion de obras
o servicios correspondientes a su propia acti-
vidad empresarial (art. 42 ET). El empresario
principal es responsable solidario de las obli-
gaciones de naturaleza salarial y de seguridad
social contraidas por los empresarios auxilia-
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res durante la realizacién de las correspon-
dientes obras o servicios (art.42.2 ET). Se
entiende que exista en estos casos un interés
legitimo del empresario principal en tener
acceso a los datos salariales y de seguridad
social de los trabajadores de los empresarios
auxiliares frente a los cuales puede ser decla-
rado responsable solidario.

Esta cuestion se plante6 en el Informe
0412/2009 de la AEPD®%, concretamente si
la comunicacién de los recibos de salario (la
“néminas”) y los documentos de cotizacion de
los trabajadores de una empresa auxiliar al
empresario principal resultaria ajustada a la
normativa de proteccién de datos personales.
Este Informe concluy6 que la comunicacion de
dichos datos se encontraba amparada por la
LOPD-1999: puesto que el empresario princi-
pal es responsable solidario de las obligacio-
nes salariales y de seguridad social generadas
durante la contrata deberia conocer el conte-
nido integro de dicha obligacién para poder
cumplirla. El tratamiento de datos que impli-
ca esta comunicacién no requeriria el consen-
timiento del trabajador afectado, al tener por
objeto la satisfaccion de un interés legitimo
del responsable del tratamiento o del cesio-
nario. Sin embargo la cuestién puede compli-
carse pues en algunos casos los documentos
de cotizacién pueden contener datos relativos
a la salud del trabajador y la némina el dato
de afiliaciéon sindical que son datos especial-
mente protegidos (art. 9 RGPD). En relacion
con los documentos de cotizacion que contu-
vieran datos relativos a la salud del trabaja-
dor el Informe citado concluy6 que su cesion
estaria amparada por el art. 7.3 LOPD-1999
(tratamiento de los datos de salud cuando “lo
disponga una ley o el afectado consienta ex-
presamente”) en relacion con el art. 42.2 ET.
Puesto que el Estatuto de los Trabajadores
“impone un deber al empresario principal”
la comunicacién del TC resultaria adecuada
a la normativa de protecciéon de datos “pues
se haya expresamente prevista en una norma

52 Reproducido por el Informe 0223/2009.

con rango de Ley. Ademas el propio Cédigo Ci-
vil exige atender integramente las obligacio-
nes solidarias por lo que es preciso conocer el
contenido de la misma”. En la normativa vi-
gente la comunicacién de los documentos de
cotizacion vendria amparada por el art. 9.2.b)
RGPD “en relacién con el ET art. 42.2 y por
el alcance que Cédigo Civil impone a las obli-
gaciones solidarias™?. En relacién con las né-
minas que contuvieran el dato de la afiliacién
sindical el Informe citado llegé a la conclusién
de que su cesion al empresario principal re-
sultaba licita. Para ello realizé una interpre-
tacion conjunta de los arts. 7.2 (la afiliacién
sindical es dato que sé6lo puede ser objeto de
tratamiento con el consentimiento del afecta-
do) y 4.2 LOPD-1999 (prohibicién de uso de
los datos objeto de tratamiento para finalidad
incompatible para la que hubieran sido recogi-
dos). A la vista de ambos el Informe sefial6 que
“el tratamiento del dato relativo a la afiliacién
sindical se efectiia por el empresario, para que
de la némina se detraiga la cuota sindical co-
rrespondiente. Dado que la finalidad de dicho
tratamiento va ligada al pago de la némina y
que en virtud de la obligacién solidaria que
impone el articulo 42.2 del Estatuto de los
Trabajadores, al contratista principal, para el
pago de las deudas salariales correspondien-
tes, podemos concluir que el tratamiento de
dicha informacién es para un fin idéntico del
que justifica el tratamiento efectuado por el
subcontratista. Por ello, siendo los fines idén-
ticos, podemos entender que la comunicacién
de dichos datos es conforme con el articulo 7.2
en conexion con el art. 4.2 de la Ley Organica
15/1999 y la obligacién impuesta por el articu-
lo 42.2 del Estatuto de los Trabajadores”.

& ok ok ok ok ook

Junto a casos, como los anteriores, en que
se efectia una comunicacion de datos desde la
empresa a los clientes, también hay otros en los
que los datos recorren el camino inverso: del
cliente a la empresa. No es infrecuente que un
empresario (cliente) externalice la gestion de

5 MERCADER UGUINA: p. 209.
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recursos humanos en una empresa especializa-
da que, entre otras cosas, se ocupara de confec-
cionar las néminas de sus trabajadores y de las
gestiones de seguridad social®, produciéndose
asi un data outsourcing®. En estos casos el con-
tratista deber4 tratar los datos personales de
los trabajadores necesarios para la confeccién
de las néminas, asumiendo la posicién de “en-
cargado del tratamiento”, es decir, de persona
que trata datos personales por cuenta del res-
ponsable del tratamiento (art. 4.8 RGPD) que
es el empresario de los trabajadores. La figura
del encargado del tratamiento estd minucio-
samente regulada en el art. 28 RGPD que de-
termina las principales obligaciones derivadas
del contrato que vincula al responsable con el
encargado del tratamiento (art.28.3 RGPD).
El encargado, que no podra subcontratar el
encargo salvo autorizacién previa del respon-
sable (art.28.2 RGPD), debe ofrecer garan-
tias suficientes para aplicar medidas técnicas
y organizativas apropiadas, de manera que el
tratamiento sea conforme con los requisitos del
RGPD y garantice la proteccion de los derechos
del interesado (art. 28.1 RGPD). A la figura del
encargado del tratamiento se refiere el art. 33
LOPDGDD. Conforme a este precepto el acceso
por parte de un encargado de tratamiento a los
datos personales que resulten necesarios para
la prestacién de un servicio al responsable no
se considerara comunicacién de datos siempre
que se cumpla con la normativa de proteccién
de datos.

3.2. Poderes empresariales y proteccién
de datos personales

El ejercicio de los poderes empresaria-
les de direccion, control y sancién de los tra-

* BLAZQUEZ AGUDO, E. M.: "La proteccién de datos en el
desarrollo de la relacion laboral”, en Aplicacién prdctica de la
proteccion de datos en las relaciones laborales, Madrid, CISS,
2018, p. 2, citado seguin version electronica La Ley 2592/2018.

5 PRECIADO DOMENECH, C.H.: Los Derechos Digitales de las
Personas Trabajadoras. Aspectos laborales de la LO 3/2018, de
5 de diciembre, de Proteccion de Datos y Garantia de los De-
rechos Digitales, Clzur Menor (Navarra), Aranzadi, 2019, p. 66.
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bajadores va unido muy frecuentemente al
tratamiento de datos personales. Puesto que
varios estudios de este volumen se dedican
al analisis especifico de las implicaciones que
el derecho a la proteccién de datos sobre las
facultades de control del empresario, aqui
s6lo se hara mencién a la casuistica que ha
planteado la aplicacién en algunas empresas
de programas de evaluacién del desempeno
de sus trabajadores. Estas evaluaciones se
plasman en datos personales® cuya recogida
y tratamiento por el empresario estaria fun-
dada en el art. 6.1 RGPD. Los problemas sur-
gen cuando esos datos personales salen fuera
de la relacion anudada entre empresario y
trabajador, comunicandose a otros trabajado-
res o clientes de la empresa o al pudblico en
general. Con muy variadas finalidades puede
que el empresario quiera hacer publicos esos
datos: ejemplaridad frente a los demads traba-
jadores, garantia de calidad para los clientes,
promocién empresarial ante el publico intere-
sado, etc. No parece que este tratamiento de
datos pueda tener el mismo fundamento que
el que se agota en el exclusivo conocimiento
del empresario. La AEPD ha tenido ocasién de
pronunciarse sobre varios de estos supuestos.

La comunicacién de estos datos al resto de
trabajadores de la empresa es estudiada en el
Informe 0529/2009 de 1a AEPD. Especificamen-
te analiza la practica empresarial consistente
en comunicar verbalmente la productividad
de un trabajador a sus compaieros, incluir en
archivadores los resultados obtenidos por los
trabajadores y publicarlos en la intranet de la
empresa. Para la AEPD se trata de operaciones
que implican tratamiento de datos personales
pues los datos de los trabajadores “van a ser
tratados no sélo por el empresario sino que van
a ser cedidos a todos sus companeros de tra-
bajo”. La licitud del tratamiento de estos datos
requerira el consentimiento del trabajador, con
todas las dificultades ya senaladas para perfi-

% Recomenadacion 1/2001, sobre datos d evaluacion de
los trabajadores (22.3.2001), adoptada por el Grupo del Articulo
29. Citada en el Informe 0529/2009 de la AEPD, de donde se
toma.
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lar su libre prestacién. Para la AEPD “la comu-
nicacién de datos relativos a la productividad
de los trabajadores a otros trabajadores, ya sea
mediante publicacién de dichos datos en tablo-
nes, o en la intranet, deber4 efectuarlo volun-
tariamente el trabajador, salvo que el Comité
de Empresa se pronuncie considerando estas
medidas como controles que efecttia el propio
empresario a su trabajador al amparo del ar-
ticulo 20.3 del Estatuto de los Trabajadores,
en cuyo caso la cesién vendria amparada en el
mencionado articulo”.

El Informe 0039/2010 de la AEPD trata de
la publicacién en la pagina web de la empresa
de datos personales de sus trabajadores (iden-
tificacion, fotografia, perfil profesional y aficio-
nes), la evaluaciéon de que han sido objeto por
los clientes y la difusién por estos en las redes
sociales. Para la AEPD “cabe concluir que el
consentimiento para la comunicacién masiva
por Internet de los datos de sus empleados, in-
cluidas las evaluaciones sobre los mismos, no
podria entenderse validamente prestado en el
contexto de la relacién laboral si sus negativa
a darlo, llevase aparejada algiun tipo de conse-
cuencia adversa o discriminatoria, no pudien-
do hablarse de consentimiento libre”. Por ello
concluye que “la comunicacién de los datos de
los empleados en Internet, no puede amparar-
se en el consentimiento del trabajador, en el
ambito de la relacién laboral”. Sobre la difu-
sién de esos datos por los clientes en internet
debe tenerse en cuenta que “la publicacién de
contenidos con informaciéon y datos respecto
de terceros no puede ser realizada si éstos no
han autorizado expresamente su publicacion”.

La Resolucién R/02223/2009 de 1a AEPD*
resuelve la denuncia presentada frente a la
empresa que publica en su tablén de anuncios,
ubicado en un lugar al que tienen acceso tra-
bajadores de otras empresas colaboradoras y
clientes, un cuadro que contiene una relaciéon
de los trabajadores de la empresa junto con la
valoracién de sus conocimientos y eficacia en
el puesto de trabajo. La empresa afirma que la

57 PS[00118/2009.

publicacién de estos se justifica en el desarro-
llo de la relacién laboral: se trata de facilitar y
agilizar las suplencias de los trabajadores en
los cambios de produccién y de disponer de un
baremo interno que mida la capacidad de los
trabajadores. Se trataria, por tanto, de hacer
frente a exigencias organizativas del trabajo
en la empresa y de cumplimiento de la nor-
mativa de seguridad y prevencién de riesgos
laborales. Sin embargo la AEPD entiende que
la publicacién de estos datos es desproporcio-
nada al permitir el acceso de terceros a dichos
datos e implica una vulneracién del deber de
secreto: “por medio de un tabléon de anuncios
se ha difundido informacién de los trabajado-
res que revelan sus actitudes profesionales de
cara a la realizacién de unas tareas determi-
nadas, fuera de su ambito adecuado y siendo
accesibles a terceras personas, lo que implica
una vulneracién de dicho deber de secreto”.

4. RECOGIDA' Y TRATAMIENTO
DE DATOS EN LA EXTINCION
DEL CONTRATO DE TRABAJO

4.1. Los datos personales del trabajador
despedido

La extincién del contrato de trabajo, sobre
todo en los casos de despido, es un momento
en el que normalmente se producira el uso de
datos personales del trabajador. El caracter
causal del despido obliga a describir los he-
chos (art. 55.1 ET) o causas [art. 53.1.a) ETI]
que lo motivan, hechos o causas que, muy
frecuentemente, consistirdin en informacién
sobre el trabajador despedido, otros trabaja-
dores o terceros, es decir, datos personales. Al-
gunos de esos datos personales de los trabaja-
dores procederan de tratamientos anteriores
efectuados en la empresa (filmaciones, graba-
ciones o registros de jornada para acreditar
un incumplimiento contractual) con arreglo
a las normas especificas previstas en al LO-
PDGDD?%.

5 Arts. 87, 89 y 90 LOPDGDD. Véanse los estudios corres-
pondientes ene este mismo nimero de la Revista.
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Los problemas que se plantean en el mo-
mento del despido se refieren fundamental-
mente a si el uso de los datos personales en la
carta de despido y su necesaria comunicacién
a terceros en caso de impugnacién judicial
(jueces, peritos, otras partes, etc.) requieren el
consentimiento del trabajador o se encuentran
amparados por el mismo contrato de trabajo,
pues el tratamiento es necesario para su extin-
cién [art. 6.1.b) RGPDI, o por el cumplimiento
de una obligacién legal [art. 6.1.c) RGPD], ya
que es la ley la que obliga a incorporar a la
carta de despido los hechos (art. 55.1 ET) o
causas [art. 53.1.a) ET] que lo motivan.

Que no es necesario el consentimiento del
trabajador despedido para proceder al trata-
miento de los datos personales justificativos
del despido queda claro en la SAN (CA) de 19
de octubre de 2005 (rec. 1139/2003)%°. El su-
puesto base fue el despido de un empleado de
banca por disponer irregularmente en benefi-
cio propio de fondos del banco. La entidad de
crédito acredité el incumplimiento contrac-
tual grave y culpable del trabajador mediante
informes periciales y de su area de auditoria
para cuya elaboracién se usaron datos de ca-
racter personal del despedido, ente otros los
relativos a la utilizacién de su tarjeta de cré-
dito y del contrato de préstamo que mantenia
con la misma entidad. El trabajador denuncié
al banco por tratar sus datos personales sin
su consentimiento, asi como por revelarlos al
juzgado, al personal del banco que elaboré el
informe de auditoria y al perito. El tribunal
estimé que no era necesario el consentimiento
del trabajador pues las investigaciones reali-
zadas por el banco a través de su servicio de
auditoria interna y del informe pericial sobre
las actuaciones del trabajador como empleado
de la entidad “estdn vinculadas o afectan al
mantenimiento y cumplimiento de la relaciéon
laboral existente entre ambos, exigiendo dicha
relacién un deber de lealtad y fidelidad que, al
parecer o, al menos a juicio de la empleadora,
fue incumplido por el referido trabajador” (FJ

5% JUR 2005, 268851.
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3). También entendio el tribunal que no habia
cesién de datos en el acceso a los mismos por
el servicio de auditoria (que es personal del
responsable del fichero), juzgado, perito y abo-
gados, justificado en el art. 11. LOPD-1999.

En los despidos por ineptitud [art. 52.a)
ET] justificados de algin modo por la altera-
cién de la salud del trabajador se ha plantea-
do la cuestién de la suficiencia de la carta de
despido cuando el empresario sélo incluye en
ella la referencia a la calificacion de ineptitud
proporcionada por el servicio médico o de pre-
vencion correspondiente y no la descripcion
del proceso patoldgico. Aparecen aqui en ten-
sién de un aparte, la necesaria suficiencia de
la carta de despido que no deje en situacion
de indefension al trabajador y de otra, no sélo
el derecho a la protecciéon de datos personales
sino el mismo derecho a la intimidad del tra-
bajador. Los datos de salud estan sometidos a
u régimen especial (art. 9 RGPD) y el art. 22
LPRL somete a los datos derivados de la vigi-
lancia de la salud a una especial reserva: debe
llevarse a cabo respetando el derecho a la inti-
midad del trabajador y la confidencialidad de
toda la informacién relacionada con el estado
de salud (art. 22.2 LPRL). Los “resultados” de
los reconocimientos médicos seran comunica-
dos al trabajador (art. 2.3 LPRL) y el acceso
a la informaciéon médica se limitara al perso-
nal médico y a las autoridades sanitarias sin
que pueda facilitarse al empresario o a terce-
ros sin consentimiento expreso del trabajador
(art. 22.4 LPRL). El empresario sera informa-
do de las “conclusiones” que se derive de los
reconocimientos médicos en relacion con la
aptitud del trabajador para el desemperio del
puesto de trabajo (art. 22.4 LPRL). El empre-
sario sé6lo dispone de estas conclusiones, que
es lo que puede aportar a la carta de despido.
La STS de 22 de julio de 2005 (rec. 1333/2004)%°
proporciona un buen ejemplo de esta proble-
matica. El supuesto se refiere al despido de
un vigilante de seguridad al que el servicio
de prevencion declara no apto para el cumpli-

% RJ 2006, 84.
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miento de sus funciones de acuerdo con la nor-
mativa de seguridad privada. El empresario
despide al trabajador al amparo del art. 52.a)
ET, sin que en la carta de despido conste la
concreta alteraciéon de salud inhabilitadora,
sino sélo la conclusion de “no apto” del servicio
de prevencion de riesgos laborales. La cues-
tién que se plantea es si con sélo esa mencién
se cumple con el requisito de suficiencia de la
carta de despido [art. 53.1.a) ET] sin generar
indefensién del trabajador, la tensién entre
intimidad y prohibicién de indefensién del
trabajador. La sentencia entiende que, ante la
literalidad de la LPRL, el empresario no tie-
ne otra opcién sin que se cause indefension al
trabajador porque puede recabar del servicio
de prevencion los resultados de su reconoci-
miento médico. Cuestion distinta es que haya
vinculacién necesaria entre la declaraciéon de
“no apto” del servicio de prevencién y la proce-
dencia del despido: “la declaracién de no apto
por el servicio de prevencién, propio o ajeno,
no excusa al empleador de justificar la concu-
rrencia de los requisitos legales del despido
por ineptitud sobrevenida, para lo cual puede
valerse de cualquiera de los medios de prue-
ba admisibles a derecho, por ejemplo, citando
ajuicio al facultativo que suscribié6 el informe
declarando no apto al trabajador para que ex-
plique cudles son las concretas dolencias que
le aquejan y por qué no puede desempenar sus
funciones” [STSJ Aragén de 21 de febrero de
2018 (rec. 45/2018)%4].

4.2, Datos personales de otros
trabajadores

El tratamiento de datos personales de tra-
bajadores distintos del despedido se ha plan-
teado en algunos casos de despido colectivo
(art. 51 ET) a propésito de la aplicacion de los
criterios seguidos para determinar los traba-
jadores que son despedidos. El interés del tra-
bajador despedido en conocer la situacién de
otros trabajadores que no son despedidos reta

& JUR 2018, 95275.

tanto al derecho a la proteccién de datos per-
sonales, pues seria un caso de comunicacién
de datos (art. 4.2 RGPD), como a la suficien-
cia de la carta de despido. En este contexto la
STSJ Pais Vasco de 8 de abril de 2014 (rec.
527/2014)% enjuicia el despido de un trabaja-
dor en un procedimiento de despido colectivo
en el que el criterio para seleccionar a los des-
pedidos era la menor capacidad o rendimien-
to en el puesto de trabajo, de acuerdo con la
correspondiente evaluacién interna, excluyén-
dose en todo caso quienes acreditaran una ca-
pacidad o rendimiento superiores al normal.
El trabajador impugné el despido alegando
que en la carta de despido no se identificaba a
los trabajadores que, pese a su menor antigiie-
dad, acreditaban una capacidad o rendimiento
superiores. Para la sentencia era innecesario
que la carta de despido “detallara la concre-
ta calificacién obtenida por el demandante en
el proceso de evaluacién e identificara a los
trabajadores con menor antigiiedad a la suya
que habian logrado la maxima, y menos atn
que recogiera todos los datos reflejados en las
correspondientes fichas, lo que ademas podria
colisionar con lo dispuesto en los articulos 10
y 11 de la Ley Organica 15/1999, de 13 de di-
ciembre, de Proteccién de Datos de Caracter
Personal”. En cualquier caso si el trabajador
“tenia conocimiento de que la valoraciéon ne-
gativa de su capacidad y rendimiento, y la
positiva de los de otros trabajadores adscritos
al mismo centro y grupo profesional, estaba
basada en las hojas de evaluacién realizadas
por la empresa, como se reflejaba en el pro-
pio acuerdo suscrito con los representantes
del personal, y en la carta de despido se le
informaba de que era su menor capacidad y
rendimiento respecto de otros companeros que
acreditaban la maxima, la determinante de su
eleccién, ningdn impedimento existia para
que solicitase, por conducto judicial, la aporta-
cion por parte de la demandada, de la ficha de
evaluacion propia y de los demas trabajadores
de la fabrica, incluso como prueba anticipada,
al objeto de verificar la valoracién con detalle

52 AS 2014, 830.
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y rebatirla eficazmente a través de los medios
de prueba adecuados a tal fin” (FJ 4).

4.3. Datos personales de terceros

No es infrecuente que en algunos despi-
dos se plantee si datos personales de terceros,
como los clientes de la empresa, deben acceder
a la carta de despido. Piénsese, por ejemplo, en
despidos por ofensas, dafios o fraude a clientes
o a otras personas. Un supuesto de este tipo
fue resuelto por la STSJ Extremadura de 17
de noviembre de 2015 (rec. 464/2015)% al en-
juiciar el despido disciplinario de un vendedor
por las numerosas irregularidades cometidas
en su trabajo. El trabajador despedido alegé
indefensién porque la empresa no habia incor-
porado en la carta de despido los nombres de
los clientes afectados por las irregularidades
sino solo el nimero asignado por la empresa.
El tribunal declaré que la actuacién empresa-
rial habia sido correcta y habia cumplido con
la LOPD-1999 pues se trataba de datos per-
sonales de terceros sobre los que la empresa
estaba obligada a guardar secreto y ademas la
empresa habia comunicado al trabajador des-
pedido que facilitaria los datos si el juzgado lo
requeria: “actud correctamente remitiéndole a
quien puede determinar si procedia comuni-
car los datos sin necesidad de consentimiento
de los clientes, al 6rgano judicial, como pre-
viene, segun se dijo, el art. 11. Por ello, si el
trabajador no hizo uso de esa posibilidad, en
las diversas formas que, como se alega en la
impugnacién, le permitia la LRJS, no puede
ahora achacar a la empresa las posibles con-
secuencias de su inaccién” (FJ 2).

4.4. La comunicacion del despido a
terceros: “listas negras”

La STS (Civil) de 12 de noviembre de 2015
(rec. 899/2014)% aborda la cuestién de la co-

& JUR 2015, 297085.
& RJ 2015, 5063.
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municacién a terceros de los hechos, datos per-
sonales, motivadores del despido disciplinario,
comunicacién de datos hecha no con una sim-
ple y aséptica finalidad informativa sino con la
de excluir al trabajador despedido de futuros
empleos en otras empresas del sector, es decir,
para formar una “lista negra”%. Los hechos del
caso fueron los siguientes. La subcontratista
de una de las principales empresas del sector
despidi6 a un trabajador, acusado de cobrar a
un cliente por una actuacién que debia ser gra-
tuita. El despido fue declarado improcedente
al no quedar acreditados los hechos imputa-
dos, optando el empresario por la extincién in-
demnizada del contrato. La empresa auxiliar
comunicé a la principal los datos relativos a
las causas del despido que quedaron incorpo-
rados a un fichero de “personal conflictivo” lo
que imposibilité la posterior contratacién del
trabajador por otras empresas auxiliares de la
principal. La sentencia del Tribunal Supremo
encuadra esta conducta empresarial dentro de
la formacion de las llamadas “listas negras”s®
cuya ilicitud declara por, entre otros, lesionar
el derecho a la proteccién de datos personales:
“Al tratarse de ficheros de datos personales
formados sin el consentimiento de los afecta-
dos, en tanto no les fuera aplicable ninguna
de las excepciones del art. 11.2 LOPD (RCL
1999, 3058), la cesién de datos que se hicie-

 MONEREO PEREZ, J. L.; FERNANDEZ BERNAT, J. A.: "Listas ne-
gras de trabajadores conflictivos (a proposito de la STS de 12
de noviembre de 2015)", Trabajo y Derecho, nim. 16 (2016).

% La sentencia del Tribunal Supremo asume la definicion
del Grupo de Trabajo del Articulo 29: "ficheros de datos perso-
nales formados mediante la recogida y difusion de determina-
da informacion relativa a un determinado grupo de personas,
elaborada de conformidad con determinados criterios depen-
diendo del tipo de lista negra en cuestion, que generalmente
implica efectos adversos y perjudiciales para las personas in-
cluidas en la misma, que pueden consistir en discriminar a un
grupo de personas al excluirlas de la posibilidad del acceso a
un determinado servicio o dafiar su reputacion », entre las que
destacan las que incluyen datos sobre la causa de suspension
0 extincion de la relacion laboral, existencia de reclamaciones
judiciales contra la empresa efectuadas por el trabajador, asi
como si es susceptible de nueva contratacion en funcion de
respuestas a preguntas que no se concretan, extremos estos
Ultimos que pueden afectar negativamente a la reputacion del
trabajador y a su futura empleabilidad " (FJ 3).




ESTUDIOS

ra para la formacién de tales ficheros seria
ilicita, vulneraria el derecho fundamental a
la proteccién de los datos personales y, si los
datos objeto del tratamiento ilicito pudieran
danar el honor o la intimidad de los afecta-
dos, también constituiria una vulneracién de
estos derechos fundamentales de la persona-
lidad” (FJ 3). Afirmada esta regla general la
aplica al caso consistente en la comunicacién
por parte de la empresa auxiliar a la principal
de datos personales del trabajador sobre las
causas de su despido: “tal cesién de datos fue
ilicita, porque no conté con el consentimiento
del afectado, no resultaba amparada en nin-
guno de los supuestos en los que el art. 11.2
LOPD exime de la exigencia de consentimien-
to del afectado para que la cesién sea licita,
y, ademads, no respetaba el principio de cali-
dad de datos pues los datos cedidos no eran
veraces (la sentencia del Juzgado de lo Social
los habia considerado como no acreditados) y
no se concedia al demandante la posibilidad
de ejercitar los derechos de acceso, rectifica-
cién, cancelacién y oposicién, regulados en los
arts. 15 a 17 LOPD” (FJ 4). De todo ello resul-
ta la vulneracién del derecho a la proteccién
de datos, a la que se afiade la del derecho al
honor del trabajador “pues los datos comuni-
cados no cumplian el requisito de la eracidad
y afectaban negativamente a su reputacién”
(FJ 4).

4.5. Situacion de los datos personales
una vez extinguido el contrato
de trabajo

Con la extinciéon del contrato de trabajo
desaparecera el fundamento principal del tra-
tamiento de los datos del trabajador. A par-
tir de ese momento ya no hay contrato cuya
ejecucion haga necesaria la recogida y trata-
miento de datos [art. 6.1.b) RGPD]. El deber
de confidencialidad del empresario se man-
tendra aunque se hubiera extinguido el con-
trato (art. 5.3 LOPDGDD). Esos datos fueron
recogidos con el fin determinado, el cumpli-
miento del contrato, que cesa con la extincion
del contrato sin que sea posible su tratamien-

to ulterior de modo incompatible con dicho
fin [art. 5.1.b) RGPD]. Conforme al art. 17.1
RGPD el trabajador tendra derecho a obtener
la supresion de sus datos personales cuando
éstos “ya no sean necesarios en relacién con
los fines para los que fueron recogidos o tra-
tados de otros modos” [art. 17.1.a) RGPD]?".
El empresario, en estos casos, estara obliga-
do a bloquear los datos (art. 32.1 LOPDGDD),
operacién consistente en la identificacion y
reserva de los datos “adoptando medidas téc-
nicas y organizativas, para impedir su trata-
miento, incluyendo su visualizacién, excepto
para la puesta a disposicién de los datos a los
jueces y tribunales, el Ministerio Fiscal o las
Administraciones Publicas competentes, en
particular de las autoridades de proteccién de
datos, para la exigencia de posibles responsa-
bilidades derivadas del tratamiento y solo por
el pazo de prescripcién de las mismas”. Pasado
ese plazo “debera procederse a la destruccién
de los datos” (art. 32.2 y 3 LOPDGDD)®.

Es claro que una vez extinguido el contrato
de trabajo pueden plantearse reclamaciones
judiciales o extrajudiciales del trabajador o
actuaciones de las administraciones publicas
por infracciones administrativas (de orden so-
cial, tributarias, proteccién de datos, etc.) que
se refieran o deriven de datos personales del
trabajador, por lo que se plantea la cuestion
del plazo de conservacién de los datos. Cada
una de estas responsabilidades tiene plazo de
prescripcién distinto®, por lo que parece que
los datos deberian conservarse durante un
plazo coincidente con el de mas amplio con-
templado por las normas en concurrencia™.

7 Art. 15.1 LOPDGDD.

% Para la normativa anterior, art. 16 LOPD-1999.

% Acciones derivadas del contrato de trabajo: (art. 59.1
ET). Infracciones en el orden social: art. 4 LISOS. Infracciones en
materia de proteccion de datos: arts. 72.1, 73 y 74 LOPDGDD.

0 En el caso de extincion de la relacion laboral el empre-
sario debe proceder al bloqueo de los datos "hasta que fina-
lice el plazo de prescripcion de acciones judiciales [TRONCOSO
REIGADA, A.: La proteccion de datos personales. En busca del
equilibrio, Valencia, Tirant lo Blanch, 2010, p. 2 (citado segun
la version electronica del capitulo 13, "La proteccién de da-
tos personales en el ambito laboral”, en tirantonline)]. Segun
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El uso empresarial de datos personales
de antiguos trabajadores de la empresa ha
dado lugar a algunos litigios en los que se ha
discutido la licitud de dicho tratamiento. La
determinacion del orden jurisdiccional com-
petente para conocer las reclamaciones por
vulneracién del derecho a la proteccién de
datos planteadas por antiguos trabajadores
de la empresa se traté en la STSJ Andalucia
(Sevilla) de 28 de septiembre de 2017 (rec.
2762/2017)". La AEPD consideré infraccién
grave la conducta de la empresa que envié
ofertas comerciales a antiguos trabajadores
utilizando los datos que habia obtenido por
la previa y extinta relacién laboral, sin que
los trabajadores hubieran autorizado su uso
para finalidad distinta [art. 44.3.b) LOPD-
1999]. Planteada reclamacién judicial ante
los tribunales del orden social por vulnera-
cion del derecho fundamental a la proteccion
de datos la sentencia indicada declaré que
una vez concluida la relacién laboral el em-
presario seguia obligado a “respetar los dere-
chos fundamentales de los actores pero no en
la condicién de trabajadores de la empresa,
que ya no ostentan ni conforme a lo dispuesto
en las normas laborales y a la doctrina cons-
titucional sobre el contenido y limites de los
derechos fundamentales en el marco de una
relaciéon de esa naturaleza, sino como per-
sonas que podran recabar la tutela judicial

PRECIADO DOMENECH “parece que los datos de los trabajadores
deberian bloquearse a la extincion del contrato, conservarse
bloqueados durante 4 afios y suprimirse después” (E/ derecho,
cit, p. 294); conclusion a la que llega tras ponderar los plazos
de prescripcion de las infracciones de la LOPD-1999 (tres afos),
tributarias (cuatro afos, art. 66 LGT), de seguridad social (cua-
tro afos, art. 4.2 LISOS) y la regla general de las infracciones
de orden social (tres afios, art. 4.1 LIOSOS). Pero téngase en
cuenta que las infracciones my graves en materia de preven-
cion riesgos laborales prescriben a los cinco afos (art. 4.3 LPRL).
Para MERCADER UGUINA "de forma orientativa, se ha venido se-
falando que dicho periodo coincidira tipicamente con el tiem-
po necesario para la prescripcion de las acciones que pudieran
derivarse de la relacion juridica que vincula al responsable con
el interesado” (MERCADER UGUINA, J. R.: “Proteccion de datos y
relaciones laborales: apuntes practicos sobre la entrada en vi-
gor del Reglamento (UE) 2016/679", [La Ley 3360/2018, p. 15,
version digital]).
' JUR 2017, 263201.
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frente a la actuacién que consideran lesiva
de su derecho fundamental a la proteccién
de datos por la via privilegiada del articulo
53.1 CE, no ante los tribunales laborales, que
carecen de competencia para conocer de las
demandas de tutela de los derechos funda-
mentales que se suscitan fuera del &mbito de
la relacién de trabajo, aunque tengan una co-
nexion mas o menos préxima con una previa
relacion laboral, sino ante los del orden civil,
en ejercicio del derecho a la tutela judicial
efectivo reconocido por el articulo 24.1 CE”
(FJ 2).

En algin caso el tratamiento de datos
una vez extinguido el contrato se hace con la
finalidad de evitar conductas desleales de los
antiguos trabajadores. Asi fue en el supuesto
que dio lugar a la SAN (CA) de 15 de junio
de 2005 (rec. 669/2003)7. Tras la creacién de
una sociedad por antiguos trabajadores de
un distribuidor el fabricante, utilizando los
datos de los antiguos trabajadores facilitados
por el distribuidor y a peticién suya, comuni-
c6 a sus clientes no guardaba relacion alguna
con la nueva sociedad formada por los anti-
guos trabajadores. Esta conducta fue sancio-
nada como infraccién administrativa grave
por utilizar los datos personales de los tra-
bajadores con finalidad distinta para la que
se recogieron [art. 44.3.d) LOPD-1999]. Sin
embargo la AN estimé6 que los datos no se ha-
bian utilizado “con una finalidad distinta de
aquella para la que habian sido recabados”,
pues se utilizaron para una “finalidad deriva-
da, o al menos directamente relacionada de
dicha relacion laboral” porque al extinguirse
los contratos de trabajo la empresa “traté de
evitar los perjuicios que le podia suponer una
posible competencia desleal de aquellos anti-
guos trabajadores, al servirse de la cartera de
clientes de dicha empleadora, y por en conse-
cuencia puede considerarse “compatible” con
dicha relacion laborar el enviar una carta a
los clientes de la empresa advirtiéndoles del
cese en ella de tales trabajadores” (FJ 4).

72 JUR 2005, 240213.
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RESUMEN
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El derecho fundamental a la proteccién de datos encuentra una de sus més importantes
aplicaciones en el ambito de la relacién laboral. Su ciclo vital (seleccién, contrataciéon,
cumplimiento y extincién) permite y exige disponer de una informacién masiva sobre
el trabajador, de un elevadisimo ntimero de datos personales sobre sus mds variadas
circunstancias. De este modo resulta que: a) Seria imposible la celebracién, cumplimiento
y extincion del contrato de trabajo sin la disposicion de datos personales de los trabaja-
dores. b) Estos actos suponen la disposicién del derecho fundamental a la proteccién de
datos, un capitulo més del tema de la vigencia de los derechos fundamentales inespecifi-
cos del trabajador en el contrato de trabajo. ¢) De los dos elementos anteriores, necesidad
del tratamiento de datos personales para el desenvolvimiento de la relacién laboral y
atribucién al trabajador de un poder de disposicién y de control sobre los mismo configu-
rado como derecho fundamental, resultara la modulacién del derecho fundamental a la
proteccién de datos.

La proteccion de datos personales se convierte asi en un punto de vista desde el que el
Derecho del Trabajo, y particularmente el contrato de trabajo, puede ser mirado en su
integridad. A la luz de este derecho fundamental, entre el trabajador, como “interesado”,
y el empresario, como “responsable del tratamiento” de los datos personales, se anudan
un complejo conjunto de derechos y obligaciones. De ese amplio conjunto de obligaciones
y derechos corresponde a este trabajo el estudio de la recogida y tratamiento de datos
personales en el contexto del contrato de trabajo. Como en otros articulos de este volumen
se estudian destacados aspectos generales y especificos del derecho a la protecciéon de
datos en las relaciones laborales, para evitar innecesarias y tediosas reiteraciones, se ha
optado por presentar en estas paginas un sucinto andlisis de la casuistica mas destacada
generada por la recogida y tratamiento de datos en el contexto del contrato de trabajo.
Siguiendo la estructura habitual de los principales estudios publicados sobre el tema
estas paginas se estructura en tres grandes apartados, segun la recogida y tratamiento
de datos personales de los trabajadores se produzca: 1) en el momento de la celebracién
del contrato de trabajo; 2) durante su cumplimiento, y 3) en su extincion.

La celebracién del contrato de trabajo es un momento en el que se concentra de modo
importante la recogida y tratamiento de datos personales de los trabajadores. El mismo
contrato de trabajo puede ser instrumento ttil para el cumplimiento de dos importantes
funciones: recabar el consentimiento del trabajador para el tratamiento de los datos
e informarle sobre el tratamiento realizado. El principal criterio de licitud para el
tratamiento de los datos personales en este momento es el de su necesidad para la ejecucién
del contrato de trabajo del que el trabajador es parte. De este modo el consentimiento del
trabajador pasa, como regla general, a un segundo plano. No es necesario, por tanto,
recurrir al principio del consentimiento del interesado para hacer licito el tratamiento
de estos datos indispensables para la celebracién y posterior ejecucién del contrato de
trabajo. Por otra parte la normativa de proteccién de datos personales contempla con
muchas restricciones la prestacién del consentimiento del trabajador para el tratamiento
de sus datos personales, habida cuenta de su situacién de debilidad contractual. Se trata
de una cuestién que ha dado lugar a una cierta litigiosidad en la que se puede apreciar
dos grandes grupos de casos. Uno en el que los datos personales para cuyo tratamiento se
presta el consentimiento no guardan relacién con el objeto del contrato de trabajo y otro
en el que los datos personales si estan implicados en la prestacion laboral del trabajador.
En el primer caso no se considera valida la prestacion del consentimiento, en el segundo
si. También se estudia en esta primera parte el tratamiento de datos necesario para el
cumplimiento de obligaciones legales del empresario, fundamentalmente la entrega de la
copia bésica del contrato a los representantes de los trabajadores.
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La segunda pare del estudio se dedica al anadlisis de la recogida y tratamiento de datos
durante el cumplimiento del contrato de trabajo. Fundamentalmente es objeto de estudio
el flujo de datos personales de los trabajadores que se produce entre empresarios y
clientes intervinientes en relaciones negociales: identificacion de los trabajadores ante los
clientes, comunicacién de salarios y cotizaciones a la seguridad social por el empresario
auxiliar al principal, externalizacién de la gestion de personal y data outsourcing.
Finalmente se plantea en este apartado las consecuencias que desde el punto de vista de
la proteccién de datos tienen las practicas empresariales de evaluacion del desempefio de
los trabajadores y su comunicacion a clientes y comparieros de trabajo.

La dltima parte se dedica al estudio del tratamiento de datos personales que se puede
producir con ocasiéon de la extincién de la relacién laboral. La extinciéon del contrato
de trabajo, sobre todo en los casos de despido, es un momento en el que normalmente
se producira el uso de datos personales del trabajador. El caracter causal del despido
obliga a describir los hechos que lo motivan, hechos o causas que, muy frecuentemente,
consistiran en informacion sobre el trabajador despedido, otros trabajadores o terceros,
es decir, datos personales. Los problemas que se plantean en el momento del despido
se refieren fundamentalmente a si el uso de los datos personales en la carta de despido
y su necesaria comunicacién a terceros en caso de impugnacién judicial requieren el
consentimiento del trabajador o se encuentran amparados por el mismo contrato de
trabajo, pues el tratamiento es necesario para su extincién, o por el cumplimiento de
una obligacién legal, ya que es la ley la que obliga a incorporar a la carta de despido los
hechos o causas que lo motivan. Finalmente se estudia la situacién producida una vez
extinguido el contrato de trabajo al desaparecer el fundamento principal del tratamiento
de los datos del trabajador. A partir de ese momento ya no hay contrato cuya ejecucién
haga necesaria la recogida y tratamiento de datos. El deber de confidencialidad del
empresario se mantendrda aunque se hubiera extinguido el contrato. Esos datos fueron
recogidos con el fin determinado, el cumplimiento del contrato, que cesa con la extincion
del contrato sin que sea posible su tratamiento ulterior de modo incompatible con dicho
fin, abriéndose los procesos de bloqueo y destruccién de datos.

Palabras clave: datos personales; derechos fundamentales; derecho a la proteccién de
datos; relacién laboral.
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ABSTRACT The fundamental right to data protection finds one of its most important applications
in the field of labor relations. Its life cycle (selection, hiring, compliance and extinction)
allows and demands to have a massive information about the worker, a very high number
of personal data about his most varied circumstances. Thus it turns out that: a) It would
be impossible to conclude, fulfill and terminate the employment contract without the
provision of personal data of the workers. b) These acts involve the provision of the
fundamental right to data protection, another chapter on the issue of the validity of
the nonspecific fundamental rights of the worker in the employment contract. ¢) Of the
two previous elements, the need for the processing of personal data for the development
of the labor relationship and attribution to the worker of a power of disposition and
control over the same configured as a fundamental right, will result the modulation of the
fundamental right to protection of data.

The protection of personal data thus becomes a point of view from which Labor Law,
and particularly the employment contract, can be viewed in its entirety. In light of this
fundamental right, between the worker, as “interested”, and the employer, as “responsible
for the processing” of personal data, a complex set of rights and obligations are tied.
Of this broad set of obligations and rights corresponds to this paper the study of the
collection and processing of personal data in the context of the employment contract. As
in other articles of this volume are studied outstanding general and specific aspects of the
right to data protection in labor relations, to avoid unnecessary and tedious repetitions,
we have chosen to present in these pages a succinct analysis of the most outstanding
casuistry generated for the collection and processing of data in the context of the
employment contract. Following the usual structure of the main studies published on the
subject, these pages are structured in three main sections, depending on the collection
and processing of personal data of the workers: 1) at the time of the conclusion of the
employment contract; 2) during its fulfillment, and 3) in its extinction.

The conclusion of the employment contract is a time in which the collection and processing
of personal data of workers is concentrated. The same employment contract can be a useful
instrument for the fulfillment of two important functions: to obtain the consent of the worker
for the treatment of the data and to inform him about the treatment carried out. The main
criterion of legality for the processing of personal data at this time is that of their need for
the execution of the employment contract to which the worker is a party. In this way the
worker’s consent, as a general rule, goes to the background. It is not necessary, therefore, to
resort to the principle of the consent of the interested party to make lawful the processing
of these essential data for the conclusion and subsequent execution of the employment
contract. On the other hand, the personal data protection regulations contemplate with
many restrictions the provision of the worker’s consent for the processing of their personal
data, given their situation of contractual weakness. This is an issue that has given rise to a
certain litigation in which you can see two large groups of cases. One in which the personal
data for which the consent is given is not related to the object of the employment contract
and the other in which the personal data is involved in the worker’s labor benefit. In the first
case the provision of consent is not considered valid, in the second case. In this first part, the
treatment of data necessary for the fulfillment of legal obligations of the employer is also
studied, mainly the delivery of the basic copy of the contract to the workers’ representatives.

The second part of the paper is dedicated to the analysis of the collection and processing
of data during the fulfillment of the employment contract. Fundamentally, the flow of
personal data of workers that occurs between employers and clients involved in business
relationships is studied: identification of workers before clients, communication of salaries
and social security contributions by the auxiliary employer to the principal, outsourcing
of personnel management and data outsourcing. Finally, this section considers the
consequences that, from the point of view of data protection, business practices have to
assess the performance of workers and their communication to customers and co-workers.
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The last part is dedicated to the study of the processing of personal data that may occur
during the termination ofthe employment relationship. The termination of the employment
contract, especially in cases of dismissal, is a time when the use of personal data of the
worker will normally occur. The causal nature of the dismissal makes it necessary to
describe the facts that motivate it, facts or causes that, very frequently, will consist of
information about the dismissed worker, other workers or third parties, that is, personal
data. The problems that arise at the time of dismissal refer fundamentally to whether the
use of personal data in the letter of dismissal and its necessary communication to third
parties in case of judicial challenge require the consent of the worker or are covered by
the same contract of work, because the treatment is necessary for its extinction, or for
the fulfillment of a legal obligation, since it is the law that forces to incorporate to the
letter of dismissal the facts or causes that motivate it. Finally, the situation produced
after the employment contract is terminated when the main basis of the worker’s data
processing disappears. From that moment there is no contract whose execution makes
the collection and processing of data necessary. The employer’s duty of confidentiality will
be maintained even if the contract has been terminated. These data were collected for the
purpose determined, the fulfillment of the contract, which ceases with the termination
of the contract without further processing in a manner incompatible with that purpose,
opening the processes of blocking and destruction of data.

Keywords: personal data; fundamental rights; right to data protection; employment
relationship.
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